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⽹络中转站：代理技术

最新版本： v1.1 

更新时间： 20210916 

简介

总结应⽤⼴泛的⽹络中转技术，代理技术。总结代理的主要⽤途，相关技术和⼯

具。以及如何获取到代理，包括爬⾍代理、抓包代理、科学上⽹代理等。以及爬⾍

代理中的购买代理相关的基础知识，⽐如代理池、私密代理vs隧道代理、扫描vs⾮
扫描、是否去重、多个请求锁定⼀个IP、每秒请求次数、认证⽅式、代理IP检测、
免费试⽤等，以及常⻅代理服务商公司，⽐如阿布云代理、多⻉云代理等。然后介

绍抓包代理，和安装根证书等基础知识。总结如何添加代理，包括各种编程语⾔，

尤其是Python中的requests等，和常⻅开发⼯具中，⽐如git、pip、Android
Studio、gradle、rsync、SecureCRT等，以及移动端的iOS和Android，桌⾯端的
Mac和Windows等等。

源码+浏览+下载
本书的各种源码、在线浏览地址、多种格式⽂件下载如下：

Gitbook源码

crifan/web_transfer_proxy_tech: ⽹络中转站：代理技术

如何使⽤此Gitbook源码去⽣成发布为电⼦书

详⻅：crifan/gitbook_template: demo how to use crifan gitbook template and
demo

在线浏览

⽹络中转站：代理技术 book.crifan.com
⽹络中转站：代理技术 crifan.github.io

离线下载阅读

⽹络中转站：代理技术 PDF
⽹络中转站：代理技术 ePub
⽹络中转站：代理技术 Mobi

版权说明

https://github.com/crifan/web_transfer_proxy_tech
https://github.com/crifan/gitbook_template
https://book.crifan.com/books/web_transfer_proxy_tech/website
https://crifan.github.io/web_transfer_proxy_tech/website
https://book.crifan.com/books/web_transfer_proxy_tech/pdf/web_transfer_proxy_tech.pdf
https://book.crifan.com/books/web_transfer_proxy_tech/epub/web_transfer_proxy_tech.epub
https://book.crifan.com/books/web_transfer_proxy_tech/mobi/web_transfer_proxy_tech.mobi
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此电⼦书教程的全部内容，如⽆特别说明，均为本⼈原创和整理。其中部分内容参

考⾃⽹络，均已备注了出处。如有发现侵犯您版权，请通过邮箱联系我  admin 艾特
crifan.com ，我会尽快删除。谢谢合作。

鸣谢

感谢我的⽼婆陈雪的包容理解和悉⼼照料，才使得我 crifan 有更多精⼒去专注技

术专研和整理归纳出这些电⼦书和技术教程，特此鸣谢。

更多其他电⼦书

本⼈ crifan 还写了其他 100+ 本电⼦书教程，感兴趣可移步⾄：

crifan/crifan_ebook_readme: Crifan的电⼦书的使⽤说明

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2021-09-16 16:45:41

https://github.com/crifan/crifan_ebook_readme
https://creativecommons.org/licenses/by/4.0/deed.zh
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代理概述

代理

英⽂： proxy 

中⽂

直译：代（替你去处）理

含义：通过⼀个中转站去处理某些事情

思考：为何需要中转站？

答：实现某些⽬的

提⾼（下载⽂件等）速度

（作为中国⼈）访问（没有经过中转就⽆法打开的）国外的技术⽹站

其他⽅⾯⽤途

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:14:35

https://creativecommons.org/licenses/by/4.0/deed.zh
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代理主要⽤途

代理的主要⽤途=典型⽤途
爬⾍领域

反反扒

模拟不同IP多⼈同时访问
破解领域

安卓

绕过https证书检测
科学上⽹(翻墙)领域
访问被禁国外技术⽹站

加速

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:14:41

https://creativecommons.org/licenses/by/4.0/deed.zh
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代理相关技术和⼯具

对于不同⽤途的代理，对应的所⽤技术和⼯具是：

爬⾍

涉及：

服务

免费或收费的代理

免费

⽹上找免费可⽤代理

收费

⾃⼰从某代理服务（卖代理的⽹站）中购买对应代理

（服务）

⽐如

阿布云代理

多⻉云代理

(app)抓包
涉及：

⼯具

 Charles 

app抓包利器：Charles
mitmproxy
抓包代理利器：mitmproxy

wireshark
科学上⽹(翻墙)
涉及

技术

Shadowsocks
V2Ray
Trojan

⼯具

对应客户端

ShadowsocksX-NG
V2rayU
Trojan-QT5

代理协议种类

不论是哪种代理，都涉及到代理的协议种类：

常⻅代理协议种类

 http 

 https 

 socks 

协议

 SOCKS4 

 SOCKS5 

https://book.crifan.com/books/app_capture_package_tool_charles/website
https://book.crifan.com/books/crawler_proxy_tool_mimproxy/website
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 SOCKS 代理

只是单纯传递数据包，不关⼼具体协议和⽤法，所以速度快很多

端⼝⼀般为： 1080 

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:14:38

https://creativecommons.org/licenses/by/4.0/deed.zh


购买爬⾍代理

9

如何获取到代理

想要⽤代理之前，先要得到代理，即得到代理的配置信息，主要是代理服务器的

IP地址或域名
端⼝

协议种类

如前所述，代理根据⽤途主要有：

爬⾍类

(app)抓包类
科学上⽹类

下⾯分别详细介绍，对应的获取代理的⽅式。

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:14:32

https://creativecommons.org/licenses/by/4.0/deed.zh
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爬⾍代理

爬⾍开发期间，往往为了实现反扒等需求⽽需要⽤到代理。

可以⽹上找免费的代理，也可以购买收费的质量更⾼的代理。

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:14:22

https://creativecommons.org/licenses/by/4.0/deed.zh
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购买代理

如果做爬⾍，可以考虑通过买别⼈的代理，实现动态IP等功能，实现反扒效果。

⽬前市场上有多家代理公司，卖各种代理服务。

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:14:19

https://creativecommons.org/licenses/by/4.0/deed.zh
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基础知识

此处购买代理服务之前，需要了解的⼀些常⽤的基础知识。

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:13:52

https://creativecommons.org/licenses/by/4.0/deed.zh
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IP代理池
IP代理池，顾名思义，就像⼀个⽔池，，其中放了很多可⽤的代理IP地址，供需要
时取⽤。

此处往往指的是，你所购买的代理服务、代理套餐，在提供随机动态的IP时，就像
有个池⼦⼀样，有⼤量的IP放在⾥⾯可供选⽤，所以叫做： IP池 = 代理池 = IP代理

池 

所以此时不同提供商会有个指标叫做：IP池的量

⽐如：

套餐购买-芝麻软件
每⽇40万IP

蘑菇代理 - 购买API代理
每⽇15万⾼匿名IP

当然，相对来说，代理池的IP个数越多，使⽤起来越好，越容易起到反扒效果。

与之相关，还会有切换IP的策略：

⽐如：

专业版HTTP隧道服务说明 | 阿布云 - 为⼤数据赋能
如果全局 IP池 中有当前隧道当天未被使⽤过的 IP，则从未使⽤过的 IP 中
随机挑选⼀个；

如果全局 IP池 中的 IP 都曾被使⽤过，则从全局 IP池 中随机挑选 IP。
不同隧道可能会拿到相同的 IP，如果使⽤者的应⽤对重复 IP 敏感，需要
在应⽤中⾃⾏做 IP 过滤。

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:13:39

http://www.zhimaruanjian.com/pay/
http://www.moguproxy.com/buy
https://www.abuyun.com/http-proxy/pro-intro.html
https://creativecommons.org/licenses/by/4.0/deed.zh
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私密代理 vs 隧道代理
在⼀些IP代理池提供商中看到了：

私密代理IP
隧道代理IP

⽐如：

蜻蜓代理 - 企业级⾼质量代理ip平台

蘑菇代理 - 购买API代理

动态版HTTP隧道服务说明 | 阿布云 - 为⼤数据赋能
动态版 HTTP隧道

好像没太明⽩：

IP代理池，都是动态的IP

但是 私密 vs 隧道 是什么区别？

再⾃⼰看解释：看懂了：

蜻蜓代理

⽂档

购买私密代理 - 蜻蜓代理 - 企业级⾼质量代理ip平台
购买隧道代理 - 蜻蜓代理 - 企业级⾼质量代理ip平台

含义

私密代理

通过API提取IP
全部代理⾼匿名，⽩名单地址绑定，每天最⾼40万IP

隧道代理

统⼀⼊⼝，随机动态IP

https://proxy.horocn.com/
http://www.moguproxy.com/buy/
https://www.abuyun.com/http-proxy/dyn-intro.html
https://proxy.horocn.com/buy-secret-proxy.html
https://proxy.horocn.com/buy-tunnel-proxy.html
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专为爬⾍采集业务⽽定制

蘑菇代理

⽂档

购买 蘑菇代理 - 购买API代理
HTTP 蘑菇代理 - 购买API代理
帮助信息 蘑菇代理 - 购买API代理

含义

私密API代理
通过API提取IP
请求API接⼝，直接返回IP与端⼝

HTTP隧道代理(动态转发)
统⼀⼊⼝，随机动态出⼝，每⼀个请求⼀个随机IP
接⼊固定代理服务器，动态转发请求

总结：

私密代理=私密API代理=私密代理API
获取动态IP⽅式：通过API获取代理服务器的信息（IP和端⼝）
使⽤⽅式：你调⽤api接⼝获取到IP和端⼝，⾃⼰⽤IP和端⼝去代理试⽤
后来也才看懂

⼤象代理IP提取-IP地址购买-API-代理服务器提取购买
中的：

API返回格式：⽂本
API是否返回地区
API是否返回运营商

购买代理 - 快代理
中的：

API最快调⽤频率 1秒10次
API允许调⽤IP数 2个起
API⽀持返回json, xml

短效优质代理IP- 站⼤爷
中的：

每次提取IP数：5个
说的就是：

你⾃⼰：去调⽤api
返回

的内容：IP地址列表
即⼀次性往往会返回多个IP地址
⽐如 5 个， 10 个， 100 个等等

格式： xml / json / txt 
且你调⽤API接⼝的频率也不能太⾼
⽐如最多 10次/秒 

HTTP隧道代理
获取动态IP⽅式：通过http代理提取
此处的 http代理=HTTP隧道=HTTP隧道代理=服务商提供的⼀个
HTTP代理服务器
可以动态的，根据不同请求，内部使⽤不同IP

使⽤⽅法：配置好HTTP（隧道）代理服务器后，后续请求，先到HTTP代
理服务器，内部会⾃动的使⽤动态的IP转发请求

http://www.moguproxy.com/buy/
http://www.moguproxy.com/http
http://www.moguproxy.com/help
http://www.daxiangdaili.com/
https://www.kuaidaili.com/pricing/#dps
http://ip.zdaye.com/ShortProxy.html
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适合爬⾍采集

HTTP隧道代理
IP代理 根据协议，分很多种：

HTTP/HTTPS
SOCKS
等等

其中⽤HTTP协议的隧道代理，叫 HTTP隧道代理 

⽐如：

HTTP隧道产品 | 阿布云 - 为⼤数据赋能
讯代理-爬⾍代理-HTTP代理-代理服务器
多⻉云|动态IP代理拨号代理VPN代理动态HTTP代理

⽤图解释就更容易懂了：

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:13:46

https://www.abuyun.com/http-proxy/products.html
http://www.xdaili.cn/buyproxy
http://dobel.cn/act/https_pro/index.html
https://creativecommons.org/licenses/by/4.0/deed.zh
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扫描vs⾮扫描
关于代理的IP的来源：

扫描的

很多都是免费的，不要钱的

所以往往是从⽹络上，通过扫描，搜集得到的

所以质量和稳定性⼀般不是很⾼

⾮扫描的

所以很多收费的，质量好的

都不是从⽹上扫描得到的

⽽是⾃建节点的

所以稳定、速度等质量都相对更好些

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:14:05

https://creativecommons.org/licenses/by/4.0/deed.zh
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是否去重

对于有些业务，可能会要去发出的请求，不能有重复的IP

对此，IP代理提供商，有的确保IP不重复，有的不确保，需要你⾃⼰过滤和去重。

⽐如：

套餐购买 - 芝麻HTTP代理
永久去重

永远不会⽤到重复的IP

就不需要⾃⼰再去去重。

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:13:55

http://h.zhimaruanjian.com/pay/?have_open_ok=1
https://creativecommons.org/licenses/by/4.0/deed.zh
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多个请求锁定⼀个IP
动态版HTTP隧道服务说明 | 阿布云 - 为⼤数据赋能

产品说明

HTTP隧道 基于 HTTP 协议，⽀持 HTTP/HTTPS 协议的数据接⼊

平台在云端维护⼀个全局 IP池 供 HTTP隧道 使⽤，池中的 IP 会不间断更
新，以保证 IP池 中有⾜够多的 IP 供⽤户使⽤。

需要注意的是 IP池 中有部分 IP 可能会在当天重复出现多次。

动态版 HTTP隧道 会为每个请求从 IP池 中挑选⼀个随机 IP。

然后再仔细看，才懂：

HTTP隧道产品 | 阿布云 - 为⼤数据赋能

每个请求⼀个随机IP
每次http请求，IP都不同

多个请求锁定⼀个IP
每⼏次连续的IP池的请求，或者说每⼀段时间内的请求，IP是⼀样的
典型的是，对应的是：

⽐如

专业版HTTP隧道服务说明 | 阿布云 - 为⼤数据赋能
每⼀个 IP 从隧道切换⾄该 IP 开始计时，最多只能使
⽤ 1 分钟，到期后系统将强制切换到另⼀个 IP

就是说：每1分钟内的请求，都是同⼀个IP
更深⼊的解释相关内容

两次⼿动切换 IP 的间隔时间不得少于 1 秒

指的是：如果⽀持⼿动切换IP（某些套餐才⽀持，有些
不⽀持）的话，（调⽤api去）切换IP时，不能太频繁，
间隔不能⼩于1秒

https://www.abuyun.com/http-proxy/dyn-intro.html
https://www.abuyun.com/http-proxy/products.html
https://www.abuyun.com/http-proxy/pro-intro.html
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但是对于更多的请求来说，IP是变化的

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:13:42

https://creativecommons.org/licenses/by/4.0/deed.zh
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每秒请求次数

很多代理提供商（的不同套餐）都有提到：每秒请求次数 即：每秒的请求，不能超
过⼏次

⽐如：

动态版HTTP隧道服务说明 | 阿布云 - 为⼤数据赋能
动态版 HTTP隧道 有并发请求限制，默认每秒只允许 5 个请求
如果需要更多请求数，请额外购买

多⻉云|动态IP代理拨号代理VPN代理动态HTTP代理
单账号每秒请求数默认10个，可以升级到100个

意味着：

⽐如此处的PySpider中的 rate/burst 

中的表示每秒⼏个请求的rate，不能超过上⾯的限制

即：此处rate如果设置了超过买的套餐的次数限制，后续请求会报错  429 Too many
requests 

就像这⾥的解释：

多⻉云|动态IP代理拨号代理VPN代理动态HTTP代理
⼀秒内发起的所有请求数之和，如果超出套餐限制的值，那么多出的部

分会被拒绝访问（提示 429 Too many requests! ），这时候需要购买更

多的请求数以满⾜业务需求

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:14:00

https://www.abuyun.com/http-proxy/dyn-intro.html
http://dobel.cn/act/https_package/index.html
http://dobel.cn/act/https_q_a/index.html
https://creativecommons.org/licenses/by/4.0/deed.zh
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代理IP检测
另外，对于如何查看到⾃⼰当前的IP，可以⽤：

dobelcloud/PythonRequestsDemo.py at master · dobelgit/dobelcloud

提到的：

https://www.taobao.com/help/getip.php

得到：

ipCallbackipCallback(({{ipip::"222.92.130.218""222.92.130.218"}}))

或：

隧道代理接⼊⽂档 | 蜻蜓代理 - 企业级⾼质量代理ip平台

提到的：

https://proxy.horocn.com/api/ip

222.92.130.218222.92.130.218  

代码测试IP是否相同
在买了动态IP代理后，希望搞清楚是否⽣效，即每次获取的IP是否的确不同，可以
⾃⼰写代码测试。

下⾯是我的测试代码，以阿布云的代理为例，供参考：

https://github.com/dobelgit/dobelcloud/blob/master/Python/PythonRequestsDemo.py
https://www.taobao.com/help/getip.php
https://proxy.horocn.com/news/wQqd.html
https://proxy.horocn.com/api/ip
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# test proxy IP# test proxy IP  
  
importimport requests requests  
  
#⽬标⽹址#⽬标⽹址  
targetUrl targetUrl ==  "http://httpbin.org/get""http://httpbin.org/get"
# targetUrl = "http://test.abuyun.com"# targetUrl = "http://test.abuyun.com"
# targetUrl = "https://www.taobao.com/help/getip.php"# targetUrl = "https://www.taobao.com/help/getip.php"
# targetUrl = "http://proxy.abuyun.com/switch-ip"# targetUrl = "http://proxy.abuyun.com/switch-ip"
# targetUrl = "http://proxy.abuyun.com/current-ip"# targetUrl = "http://proxy.abuyun.com/current-ip"  
  
#http代理接⼊服务器地址端⼝#http代理接⼊服务器地址端⼝  
proxyHost proxyHost ==  "http-dyn.abuyun.com""http-dyn.abuyun.com"  
proxyPort proxyPort ==  "9020""9020"  
  
#账号密码#账号密码  
proxyUser proxyUser ==  "password1""password1"  
proxyPass proxyPass ==  "password2""password2"  
  
proxyMeta proxyMeta ==  "http://%(user)s:%(pass)s@%(host)s:%(port)s""http://%(user)s:%(pass)s@%(host)s:%(port)s"  %%  {{  
    "host""host"  :: proxyHost proxyHost,,  
    "port""port"  :: proxyPort proxyPort,,  
    "user""user"  :: proxyUser proxyUser,,  
    "pass""pass"  :: proxyPass proxyPass,,
}}  
  
proxies proxies ==  {{  
    "http""http"    :: proxyMeta proxyMeta,,  
    "https""https"  :: proxyMeta proxyMeta,,
}}  
  
result result == requests requests..getget((targetUrltargetUrl,, proxies proxies==proxiesproxies))
# result = requests.get(targetUrl)# result = requests.get(targetUrl)  
  
printprint(("result=%s""result=%s"  %% result result))
printprint(("result.status_code=%s""result.status_code=%s"  %% result result..status_codestatus_code))
printprint(("result.text=%s""result.text=%s"  %% result result..texttext))

效果是所希望的，正常的，每次IP都不同：
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resultresult==<<Response Response [[200200]]>>  
result.status_coderesult.status_code==200200  
result.textresult.text=={{  
    "args""args"::  {{}}, ,   
    "headers""headers"::  {{  
        "Accept""Accept"::  "*/*""*/*", ,   
        "Accept-Encoding""Accept-Encoding"::  "gzip""gzip", ,   
        "Host""Host"::  "httpbin.org""httpbin.org", ,   
        "User-Agent""User-Agent"::  "python-requests/2.19.1""python-requests/2.19.1"  
    }}, ,   
    "origin""origin"::  "122.241.53.5, 122.241.53.5""122.241.53.5, 122.241.53.5", ,   
    "url""url"::  "https://httpbin.org/get""https://httpbin.org/get"
}}  
  
resultresult==<<Response Response [[200200]]>>  
result.status_coderesult.status_code==200200  
result.textresult.text=={{  
    "args""args"::  {{}}, ,   
    "headers""headers"::  {{  
        "Accept""Accept"::  "*/*""*/*", ,   
        "Accept-Encoding""Accept-Encoding"::  "gzip""gzip", ,   
        "Host""Host"::  "httpbin.org""httpbin.org", ,   
        "User-Agent""User-Agent"::  "python-requests/2.19.1""python-requests/2.19.1"  
    }}, ,   
    "origin""origin"::  "175.169.245.67, 175.169.245.67""175.169.245.67, 175.169.245.67", ,   
    "url""url"::  "https://httpbin.org/get""https://httpbin.org/get"
}}  
  
resultresult==<<Response Response [[200200]]>>  
result.status_coderesult.status_code==200200  
result.textresult.text=={{  
    "args""args"::  {{}}, ,   
    "headers""headers"::  {{  
        "Accept""Accept"::  "*/*""*/*", ,   
        "Accept-Encoding""Accept-Encoding"::  "gzip""gzip", ,   
        "Host""Host"::  "httpbin.org""httpbin.org", ,   
        "User-Agent""User-Agent"::  "python-requests/2.19.1""python-requests/2.19.1"  
    }}, ,   
    "origin""origin"::  "183.188.212.56, 183.188.212.56""183.188.212.56, 183.188.212.56", ,   
    "url""url"::  "https://httpbin.org/get""https://httpbin.org/get"
}}

查查这⼏个IP都是哪⾥的：

看起来效果不错。

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:13:49

https://creativecommons.org/licenses/by/4.0/deed.zh
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免费试⽤

IP代理提供商 注册后 往往都有免费试⽤代理供测试⽐如：

蘑菇代理 - 购买API代理
您只需要注册我们的平台账号，成功注册后即可申请免费试⽤

私密API代理提供500个IP，1⼩时的测试时间;HTTP隧道代理提供10个
并发，3⼩时的测试时间

甚⾄有些不注册，也提供少数的供测试的代理IP，⽐如：

国内⾼匿免费HTTP代理IP - 快代理
免费代理由第三⽅服务器提供，IP不确定性较⼤，总体质量不⾼。如需
购买基于⾃营服务器的⾼质量IP产品，请联系客服开通测试订单

所以在确定买哪家代理之前，调研和对⽐期间，可以测试其试⽤代理效果如何，再

做决定。

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:13:35

http://www.moguproxy.com/help
https://www.kuaidaili.%2Acom/free/
https://creativecommons.org/licenses/by/4.0/deed.zh


购买爬⾍代理

26

服务商

接着介绍国内常⻅的具体的代理服务商，即卖代理的公司。

各家代理对⽐

如果想要⼤概了解每家代理效果如何，可以参考这⾥的测评对⽐。

下⾯列出对⽐结果供参考：

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:14:16

https://cuiqingcai.com/5094.html
https://creativecommons.org/licenses/by/4.0/deed.zh
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阿布云代理

之前⾃⼰为了反扒，去买了阿布云的代理，实现了每次请求IP都不同的动态IP的效
果，效果还不错。

阿布云代理

主⻚

HTTP隧道产品
https://www.abuyun.com/http-proxy/products.html

购买阿布云的HTTP隧道代理
HTTP隧道产品 | 阿布云 - 为⼤数据赋能

购买 HTTP隧道 动态版

服务说明

动态版HTTP隧道服务说明 | 阿布云 - 为⼤数据赋能
接⼊指南

动态版HTTP隧道接⼊指南 | 阿布云 - 为⼤数据赋能
Python

HTTP隧道（动态版）Python 接⼊指南| 阿布云 - 为⼤数据赋能

先去注册，进⼊后台：

https://www.crifan.com/purchase_a_dynamic_ip_proxy_with_different_ip_for_each_request_of_abu_cloud
https://www.abuyun.com/http-proxy/products.html
https://www.abuyun.com/http-proxy/products.html
https://www.abuyun.com/http-proxy/dyn-intro.html
https://www.abuyun.com/http-proxy/dyn-manual.html
https://www.abuyun.com/http-proxy/dyn-manual-python.html
https://center.abuyun.com/register#/
https://center.abuyun.com/#/dashboard
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点击了 申请免费测试隧道 后：

即可申请到 免费测试时间：4个⼩时 的动态IP。

经过测试⽆误后，即可后续继续购买。

⽐如 购买1天的：
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跳转到⽀付宝付款，成功付款后返回订单列表：

进⼊云隧道->HTTP代理，可看到已购产品列表：

得到了 通⾏证书 和 通⾏密钥 ，就是⽤户名和密码，即可放在代码中使⽤。

账号过期

如果后续所购服务过期了仍继续调⽤接⼝，则会报错 HTTP 402: Payment

Required 。

⽐如 PySpider 中的报错：

[[W 190502 10:04:59 tornado_fetcher:423W 190502 10:04:59 tornado_fetcher:423]]  [[402402]] DianpingChildrenEnglish:03d757328 DianpingChildrenEnglish:03d757328
[[E 190502 10:04:59 processor:202E 190502 10:04:59 processor:202]] process DianpingChildrenEnglish:03d7573282446 process DianpingChildrenEnglish:03d7573282446

https://center.abuyun.com/#/cloud/http-proxy/tunnel/lists
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解决办法：重新续费，或者购买新服务，再去代码中换上新的 通⾏证书 和 通⾏密

钥 ，即可。

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:14:09

https://creativecommons.org/licenses/by/4.0/deed.zh


购买爬⾍代理

31

多⻉云代理

之前也去⽤过

多⻉云的HTTP代理

觉得也还可以。

下⾯记录购买和使⽤过程。

不同套餐对⽐

多⻉云

套餐2：每⼀段时间内的请求，IP都是固定不变的
注：

套餐2的时间是7~10分钟
套餐1是1~2分钟

有效期过了后，会⾃动更换新IP的
⽆需⼿动更换

当然如果想要⼿动，主动，更换IP，也是⽀持的
详⻅：多⻉云|动态IP代理拨号代理VPN代理动态HTTP代理
主动切换IP：
整个过程⽆需变更代理服务器和端⼝信息，⽽是通

过调⽤API实现⾃动切换IP。应⽤程序通过HTTP隧
道请求 http://ip.dobel.cn/switch-ip ，请求执⾏成功
会返回⼀个新的IP地址及其剩余可⽤时⻓，后续的
请求将都会通过新的出⼝IP地址进⾏转发

查看当前IP
请求 http://ip.dobel.cn/current-ip 能够获取到当前
分配到出⼝IP以及剩余的可⽤时⻓信息。
举例

 curl -x http-proxy-t2.dobel.cn:9180 -U

ProxyUsername:ProxyPassword

http://ip.dobel.cn/current-ip 

返回：

 {"wanip":"117.69.50.223","resttime":-215}% 

套餐3：每次请求，IP都不同
才是我们希望的，动态IP

购买多⻉云的HTTP代理
从

多⻉云|动态IP代理拨号代理VPN代理动态HTTP代理

点击 套餐3

https://dobel.cn/act/https_pro/index.html
http://ip.dobel.cn/switch-ip
http://ip.dobel.cn/current-ip
http://dobel.cn/act/https_package/index.html
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再去选择具体配置：

⽤⽀付宝⽀付后，返回订单：

返回 账号管理->http代理，即可看到已购产品：
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把其中的账号和密码放在代码中，即可使⽤。

使⽤多⻉云

关于如何在代码中使⽤多⻉云代理，可以参考后续章节：PySpider中使⽤代理

⽤了⼀段时间后，还可以去看统计信息：

账号过期

如果账号过期了：

http://book.crifan.com/books/web_transfer_proxy_tech/website/add_proxy/program_language/python/requests.html
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则（PySpider中）会出现：

 requests.exceptions.HTTPError: HTTP 407: Proxy Authentication Required 

的错误：

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:14:13

[[E 190424 17:53:40 base_handler:203E 190424 17:53:40 base_handler:203]] HTTP 407: Proxy Authentication Required HTTP 407: Proxy Authentication Required  
    Traceback     Traceback ((most recent call lastmost recent call last))::  
      File       File "/Users/crifan/.local/share/virtualenvs/ crawler_xxx-sGcMRJTS/lib/py"/Users/crifan/.local/share/virtualenvs/ crawler_xxx-sGcMRJTS/lib/py
        result         result == self._run_task self._run_task((task, responsetask, response))  
      File       File "/Users/crifan/.local/share/virtualenvs/ crawler_xxx-sGcMRJTS/lib/py"/Users/crifan/.local/share/virtualenvs/ crawler_xxx-sGcMRJTS/lib/py
        response.raise_for_status        response.raise_for_status(())  
      File       File "/Users/crifan/.local/share/virtualenvs/ crawler_xxx-sGcMRJTS/lib/py"/Users/crifan/.local/share/virtualenvs/ crawler_xxx-sGcMRJTS/lib/py
        raise http_error        raise http_error  
    requests.exceptions.HTTPError: HTTP 407: Proxy Authentication Required    requests.exceptions.HTTPError: HTTP 407: Proxy Authentication Required  

https://creativecommons.org/licenses/by/4.0/deed.zh
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验证代理是否⽣效

此处介绍，购买了代理后，如何验证（动态IP）代理是否⽣效。

其实等价于：IP代理中的认证⽅式

常⻅的有⼏种。此处介绍最简单最基本的：

HTTP基本认证
另外，也从：

隧道代理接⼊⽂档 | 蜻蜓代理 - 企业级⾼质量代理ip平台
⽬前，我们使⽤的是 HTTP基本认证，在发送请求中，添加 Proxy-

Authorization 头部，值为： Basic b64encode("username:password") 。

得知了，此处⼀般IP代理提供商

蘑菇代理 - 购买API代理
动态版HTTP隧道接⼊指南 | 阿布云 - 为⼤数据赋能
示例代码都是⼀样的

abuyun/proxy-demo: abuyun cloud proxy demo
HTTP隧道（动态版）Python 接⼊指南| 阿布云 - 为⼤数据赋能

的认证⽅式，都是⽤的是：

 Http Basic Authentication = Http基本认证 

-》最通⽤，也相对最简单的⽅式

-》所以其他很多http⽅⾯的库，⽐如Python的requests，也才会（内置就）⽀持

所以只需要传递参数，⽆需⼿动⾃⼰算base64编码等过程了。

示例代码

多⻉云

https://github.com/dobelgit/dobelcloud/blob/master/Python/PythonRequestsDemo.
py

https://proxy.horocn.com/news/wQqd.html
http://www.moguproxy.com/http
https://www.abuyun.com/http-proxy/dyn-manual.html
https://github.com/abuyun/proxy-demo
https://www.abuyun.com/http-proxy/dyn-manual-python.html
https://github.com/dobelgit/dobelcloud/blob/master/Python/PythonRequestsDemo.py
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#! -*- encoding:utf-8 -*-#! -*- encoding:utf-8 -*-  
  
importimport requests requests  
  
#⽬标⽹址#⽬标⽹址  
targetUrl targetUrl ==  "https://www.taobao.com/help/getip.php""https://www.taobao.com/help/getip.php"  
  
#http代理接⼊服务器地址端⼝#http代理接⼊服务器地址端⼝  
proxyHost proxyHost ==  "域名""域名"  
proxyPort proxyPort ==  "端⼝""端⼝"  
  
#账号密码#账号密码  
proxyUser proxyUser ==  "账号""账号"  
proxyPass proxyPass ==  "密码""密码"  
  
proxyMeta proxyMeta ==  "http://%(user)s:%(pass)s@%(host)s:%(port)s""http://%(user)s:%(pass)s@%(host)s:%(port)s"  %%  {{  
    "host""host"  :: proxyHost proxyHost,,  
    "port""port"  :: proxyPort proxyPort,,  
    "user""user"  :: proxyUser proxyUser,,  
    "pass""pass"  :: proxyPass proxyPass,,
}}  
  
proxies proxies ==  {{  
    "http""http"    :: proxyMeta proxyMeta,,  
    "https""https"  :: proxyMeta proxyMeta,,
}}  
  
result result == requests requests..getget((targetUrltargetUrl,, proxies proxies==proxiesproxies))  
  
printprint result result..status_codestatus_code  
printprint result result..texttext  

阿布云

https://github.com/abuyun/proxy-demo/blob/master/http-tunnel/http-
dyn/python/python3/urllib/proxy-demo.py

https://github.com/abuyun/proxy-demo/blob/master/http-tunnel/http-dyn/python/python3/urllib/proxy-demo.py
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#! -*- encoding:utf-8 -*-#! -*- encoding:utf-8 -*-  
  
importimport requests requests  
  
# 要访问的⽬标⻚⾯# 要访问的⽬标⻚⾯  
targetUrl targetUrl ==  "http://test.abuyun.com""http://test.abuyun.com"
#targetUrl = "http://proxy.abuyun.com/switch-ip"#targetUrl = "http://proxy.abuyun.com/switch-ip"
#targetUrl = "http://proxy.abuyun.com/current-ip"#targetUrl = "http://proxy.abuyun.com/current-ip"  
  
# 代理服务器# 代理服务器  
proxyHost proxyHost ==  "http-dyn.abuyun.com""http-dyn.abuyun.com"  
proxyPort proxyPort ==  "9020""9020"  
  
# 代理隧道验证信息# 代理隧道验证信息  
proxyUser proxyUser ==  "H01234567890123D""H01234567890123D"  
proxyPass proxyPass ==  "0123456789012345""0123456789012345"  
  
proxyMeta proxyMeta ==  "http://%(user)s:%(pass)s@%(host)s:%(port)s""http://%(user)s:%(pass)s@%(host)s:%(port)s"  %%  {{  
        "host""host"  :: proxyHost proxyHost,,  
        "port""port"  :: proxyPort proxyPort,,  
        "user""user"  :: proxyUser proxyUser,,  
        "pass""pass"  :: proxyPass proxyPass,,
}}  
  
proxies proxies ==  {{  
        "http""http"    :: proxyMeta proxyMeta,,  
        "https""https"  :: proxyMeta proxyMeta,,
}}  
  
resp resp == requests requests..getget((targetUrltargetUrl,, proxies proxies==proxiesproxies))
printprint resp resp..status_codestatus_code  
printprint resp resp..texttext  

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2021-09-16 16:44:38
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抓包代理

app抓包类的代理，往往要⽤到抓包⼯具，⽐如Charles、mitmproxy，wireshark
等。

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:13:23
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安装根证书

在给抓包的⼯具初始化代理环境时，往往会涉及到安装对应⼯具的根证书，下⾯总

结其中相对通⽤的逻辑。

安装根证书

安装代理证书

给Charles安装根证书
给mitmproxy安装根证书

通⽤逻辑

pc端
开启代理

移动端

给WiFi加上代理
⽤浏览器访问⽹址下载代理证书

访问⽹址

Charles地址
http://chls.pro/ssl

mitmproxy地址
http://mitm.it

如果没给WiFi加代理则会提示
 if you can see this, traffic is not

passing through mitmproxy 

证书⽂件

正常时

Charles:  charles-proxy-ssl-proxying-
certificate.pem 

有时是:  getssl.crt 
mitmproxy:  mitmproxy-ca-cert.pem 

异常时：⽆法下载

Charles:  downloadfile.crt 
mitmproxy:  perm.crt 

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:13:27
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科学上⽹代理

总体逻辑是：

先要有个代理服务器

⽅式

⾃⼰搭建

购买⽹上别⼈（公司）的（专业服务）

再去⽤客户端使⽤代理

关于科学上⽹的细节，详⻅独⽴教程：

科学上⽹相关知识总结

下⾯介绍如何从科学上⽹的客户端，获取当前的代理配置信息。

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:14:29
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https://creativecommons.org/licenses/by/4.0/deed.zh


购买爬⾍代理

41

从客户端获取代理配置

此处介绍，从科学上⽹类的客户端，获取当前代理配置信息。

科学上⽹⼯具的代理信息

Shadowsocks类
http

http://127.0.0.1:1086
https

https://127.0.0.1:1086
socks5

socks5://127.0.0.1:1086
PAC⾃动代理

http://127.0.0.1:8070/proxy.pac
Trojan类

 Trojan-QT5 : Mac 的 Trojan-QT5 、 Windows 的 trojan-qt5.exe 

得到代理配置的⽅式

从窗⼝底部看到

步骤

打开窗⼝

窗⼝底部有显示当前代理配置信息

看到的的结果

http://127.0.0.1:1086/
https://127.0.0.1:1086/
http://127.0.0.1:8070/proxy.pac
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SOCK5 127.0.0.1:51837
HTTP 127.0.0.1:58591
PAC 127.0.0.1:8070

=> 意味着完整代理地址是
SOCK5

socks5://127.0.0.1:51837
HTTP

http://127.0.0.1:58591
https://127.0.0.1:58591

PAC = ⾃动模式 = ⾃动代理
http://127.0.0.1:8070/proxy.pac

从菜单中拷⻉得到

步骤

托盘图标 -> 复制终端代理命令 

Win

Mac

http://127.0.0.1:58591/
https://127.0.0.1:58591/
http://127.0.0.1:8070/proxy.pac
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新版同时⽀持 Mac 和 Win 的配置

拷⻉出的值是

 Mac 

 Windows 

如何⽤

具体使⽤⽅式，详⻅后续章节：如何添加代理

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:14:26

    exportexport HTTP_PROXY HTTP_PROXY==http://127.0.0.1:58591http://127.0.0.1:58591;;  expoexpo

    exportexport HTTP_PROXY HTTP_PROXY==http://127.0.0.1:1081http://127.0.0.1:1081;;  expoexpo

http://book.crifan.com/books/web_transfer_proxy_tech/website/add_proxy/
https://creativecommons.org/licenses/by/4.0/deed.zh
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如何添加代理

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
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编程语⾔

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:13:06

https://creativecommons.org/licenses/by/4.0/deed.zh


购买爬⾍代理

46

Python
crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
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requests

python的⽹络库requests中加proxy代理
前提：确保⾃⼰的代理正常。⽐如此处的 V2RayU 中的代理：

代码：

此处给（调⽤WordPress的REST的api时的）⽹络请求加上代理：

cfgProxies cfgProxies ==  {{  
        "http""http"    ::  "http://127.0.0.1:1087""http://127.0.0.1:1087",,  
        "https""https"  ::  "http://127.0.0.1:1087""http://127.0.0.1:1087",,
}}  
  
resp resp == requests requests..postpost((  
    createPostUrl    createPostUrl,,  
    proxies    proxies==cfgProxiescfgProxies,,  
    headers    headers==curHeaderscurHeaders,,  
    json    json==postDictpostDict,,
))

即可。

PySpider中使⽤代理
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爬⾍框架PySpider内部⽤的是 requests ，其设置代理的⽅式，也就是和requests
⼀样了。

PySpider中设置了全局的代理：

### dobel 多⻉云 IP代理### dobel 多⻉云 IP代理
#http代理接⼊服务器地址端⼝#http代理接⼊服务器地址端⼝  
ProxyHost ProxyHost ==  "http-proxy-t3.dobel.cn""http-proxy-t3.dobel.cn"  
ProxyPort ProxyPort ==  "9180""9180"  
  
#账号密码#账号密码  
ProxyUser ProxyUser ==  "YourUserName""YourUserName"  
ProxyPass ProxyPass ==  "YourPassword""YourPassword"  
  
ProxyUri ProxyUri ==  "http://%(user)s:%(pass)s@%(host)s:%(port)s""http://%(user)s:%(pass)s@%(host)s:%(port)s"  %%  {{  
                "host""host"  :: ProxyHost ProxyHost,,  
                "port""port"  :: ProxyPort ProxyPort,,  
                "user""user"  :: ProxyUser ProxyUser,,  
                "pass""pass"  :: ProxyPass ProxyPass,,
}}  
  
classclass  HandlerHandler((BaseHandlerBaseHandler))::  
    crawl_config     crawl_config ==  {{  
                "proxy""proxy":: ProxyUri ProxyUri,,  
                ......  
        }}

之后的 self.crawl 正常调⽤url，即可⽤上此处的代理了。

其中 ProxyUri 是这种：

 http://YourUserName:YourPassword@http-proxy-t3.dobel.cn:9180 

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:13:04
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开发⼯具
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git
git 添加 代理 加速

简述：

    gitgit config --global http.proxy socks5://127.0.0.1:51837 config --global http.proxy socks5://127.0.0.1:51837  
    gitgit config --global --unset http.proxy config --global --unset http.proxy  

详解：

git中没有可以设置，当前这次的，临时的，只有⼀次的代理
只能间接的实现，此处单独针对于GitHub的
全局的设置代理

 git config --global http.https://github.com.proxy

socks5://127.0.0.1:1086 

 git config --global http.https://github.com.proxy

socks5://127.0.0.1:51837 

⽤ git clone 下载时，就可以⽤上代理实现下载加速了

 git clone https://github.com/appium/WebDriverAgent.git 

⽤完再去取消代理

 git config --global --unset http.https://github.com.proxy 

说明

代理协议

可以把上述的 socks5://127.0.0.1:1086 换成其他协议的代理，⽐

如 http 的 http://127.0.0.1:1086 

代理端⼝

上述端⼝是：1086
如果你的端⼝不是1086，千万记得要更换成⾃⼰的代理的端⼝

查看当前git的代理配置
随时可以⽤

 cat ~/.gitconfig 

查看当前全局的设置，是否正确

结果有⼏种情况：

已设置了代理

[[http http "https://github.com""https://github.com"]]  
  proxy   proxy == socks5://127.0.0.1:1086 socks5://127.0.0.1:1086  

已取消了代理

看不到http部分的proxy字段

给git加代理使⽤⼼得

error: RPC failed; curl 35 LibreSSL SSL_connect

如果git下载报错

 error: RPC failed; curl 35 LibreSSL SSL_connect 
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可以多试⼏次，或许就好了。

⽐如，之前遇到过⼏次，git下载报错了：

此时并没有改动代理服务器节点，⽽是多试了⼀次（或多次），就⼜好了。

只对某些url⽤代理，不对另外⼀些url⽤代理

⽐如：只对 github ⽤代理，⽽对 gitee 不⽤代理

修改配置为：

[[httphttp]]  
    proxy     proxy == socks5://127.0.0.1:1086 socks5://127.0.0.1:1086  
[[http http "https://gitee.com/""https://gitee.com/"]]  
    proxy     proxy ==

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:12:15

➜  temp ➜  temp gitgit clone https://github.com/fcamblor/oh-my-zsh-agnoster-fcamblor.git clone https://github.com/fcamblor/oh-my-zsh-agnoster-fcamblor.git  
Cloning into Cloning into 'oh-my-zsh-agnoster-fcamblor''oh-my-zsh-agnoster-fcamblor'......  
error: RPC failederror: RPC failed;;  curlcurl 35 LibreSSL SSL_connect: SSL_ERROR_SYSCALL  35 LibreSSL SSL_connect: SSL_ERROR_SYSCALL inin connectio connectio
fatal: the remote end hung up unexpectedlyfatal: the remote end hung up unexpectedly  
➜  temp ➜  temp gitgit clone https://github.com/fcamblor/oh-my-zsh-agnoster-fcamblor.git clone https://github.com/fcamblor/oh-my-zsh-agnoster-fcamblor.git  
Cloning into Cloning into 'oh-my-zsh-agnoster-fcamblor''oh-my-zsh-agnoster-fcamblor'......  
remote: Enumerating objects: 136, done.remote: Enumerating objects: 136, done.  
remote: Total 136 remote: Total 136 ((delta 0delta 0)), reused 0 , reused 0 ((delta 0delta 0)), pack-reused 136, pack-reused 136  
Receiving objects: 100% Receiving objects: 100% ((136/136136/136)), 1.14 MiB , 1.14 MiB || 741.00 KiB/s, done. 741.00 KiB/s, done.  
Resolving deltas: 100% Resolving deltas: 100% ((59/5959/59)), done., done.  

https://creativecommons.org/licenses/by/4.0/deed.zh
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pip
如果发现pip下载很慢，可以考虑加代理，提⾼下载速度：

给pip加单次的临时的代理，以提⾼下载速度
给pip临时的、单次的加代理，可以⽤ --proxy proxy_address 

单次加代理：

pip --proxy http://127.0.0.1:1087 pip --proxy http://127.0.0.1:1087 installinstall pandas pandas  

⽤法举例：

Mac/Windows中给pip添加全局代理，以提
⾼下载速度

从Trojan客户端获取到代理命令后，去运⾏：

Windows

    setset HTTP_PROXY HTTP_PROXY==http://127.0.0.1:1081http://127.0.0.1:1081  
    setset HTTPS_PROXY HTTPS_PROXY==http://127.0.0.1:1081http://127.0.0.1:1081  
    setset ALL_PROXY ALL_PROXY==socks5://127.0.0.1:1080socks5://127.0.0.1:1080  

Mac/Linux

    exportexport HTTP_PROXY HTTP_PROXY==http://127.0.0.1:58591http://127.0.0.1:58591  
    exportexport HTTPS_PROXY HTTPS_PROXY==http://127.0.0.1:58591http://127.0.0.1:58591  
    exportexport ALL_PROXY ALL_PROXY==socks5://127.0.0.1:51837socks5://127.0.0.1:51837  

详⻅：桌⾯端 · ⽹络中转站：代理技术

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
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pip --proxy http://127.0.0.1:1087 pip --proxy http://127.0.0.1:1087 installinstall requests pyyaml uiautomator2 selenium requests pyyaml uiautomator2 selenium
  
pip --proxy http://127.0.0.1:1087 pip --proxy http://127.0.0.1:1087 installinstall --upgrade pandas --upgrade pandas====0.24.20.24.2  
  
pip --proxy http://127.0.0.1:1087 pip --proxy http://127.0.0.1:1087 installinstall pocoui pocoui  

http://book.crifan.com/books/web_transfer_proxy_tech/website/add_proxy/pc/
https://creativecommons.org/licenses/by/4.0/deed.zh
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Android Studio
给android studio加代理

设置为 PAC⾃动代理：

 Appearance & Behavior -> System Settings -> HTTP Proxy -> Auto-detect

proxy settings :
勾选☑  ： Automatic proxy configuration URL 

值为： http://127.0.0.1:8070/proxy.pac 

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
Gitbook最后更新： 2020-12-30 19:12:12
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gradle
android studio中给gradle加代理

升级了Android Studio，弹框问是否要设置Gradle的代理：

其中的：

HTTP
host
No proxy for
Proxy authentication

Login
Password

HTTPS
host
No proxy for
Proxy authentication

Login
Password

等内容，其实就是对应着：

gradle官⽹
Accessing the web through a HTTP proxy

中提到的：

Configuring an HTTP proxy using gradle.properties

https://docs.gradle.org/current/userguide/build_environment.html#sec:accessing_the_web_via_a_proxy
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  systemProp.http.proxyHost  systemProp.http.proxyHost==www.somehost.orgwww.somehost.org  
  systemProp.http.proxyPort  systemProp.http.proxyPort==80808080  
  systemProp.http.proxyUser  systemProp.http.proxyUser==useriduserid  
  systemProp.http.proxyPassword  systemProp.http.proxyPassword==passwordpassword  
  systemProp.http.nonProxyHosts  systemProp.http.nonProxyHosts==*.nonproxyrepos.com*.nonproxyrepos.com||localhostlocalhost  

和：

Configuring an HTTPS proxy using gradle.properties

  systemProp.https.proxyHost  systemProp.https.proxyHost==www.somehost.orgwww.somehost.org  
  systemProp.https.proxyPort  systemProp.https.proxyPort==80808080  
  systemProp.https.proxyUser  systemProp.https.proxyUser==useriduserid  
  systemProp.https.proxyPassword  systemProp.https.proxyPassword==passwordpassword  
  systemProp.https.nonProxyHosts  systemProp.https.nonProxyHosts==*.nonproxyrepos.com*.nonproxyrepos.com||localhostlocalhost  

的 系统属性 systemProp 中的 http 和 https 的

proxyHost
proxyPort

如果要登录认证，再需要：

proxyUser
proxyPassword

以及有哪些特殊的url需要被排除掉，可以加到：

nonProxyHosts

⽽此处，想要全局的gradle都⽤上代理，可以去把这部分代理配置，加到：

gradle的全局配置⽂件
当前⽤户下⾯的 gradle.properties 中

Linux系（Linux/Mac等）
 $HOME/.gradle/gradle.properties 

Win系
 %userprofile%\.gradle\gradle.properties 

在其中加上对应配置，⽐如：

systemProp.http.proxyHostsystemProp.http.proxyHost==127.0.0.1127.0.0.1  
systemProp.http.proxyPortsystemProp.http.proxyPort==5859158591  
systemProp.https.proxyHostsystemProp.https.proxyHost==127.0.0.1127.0.0.1  
systemProp.https.proxyPortsystemProp.https.proxyPort==5859158591  

注：

其中此处的proxyHost和proxyPort，是我此处 Trojan 的代理配置。

（可以在 Trojan-QT5 的界⾯中看到，或从菜单 复制终端代理命令 中拷⻉出来）

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
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rsync
给rsync加代理加速，即可以通过给rsync加代理，实现加快⽂件同步上传的速度。

具体⽅式是：

加代理之前

sshpass -f
/Users/crifan/dev/dev_root/gitbook/gitbook_src_root/common/config/depl
oy/deploy_server_password.txt rsync -avzh --progress --stats --delete --
force
/Users/crifan/dev/dev_root/gitbook/gitbook_src_root/generated/books/an
droid_app_security_crack/release/android_app_security_crack
root@149.28.136.189:/data/wwwroot/book.crifan.com/books

加代理之后

sshpass -f
/Users/crifan/dev/dev_root/gitbook/gitbook_src_root/common/config/depl
oy/deploy_server_password.txt rsync -avzh --progress --stats --delete --
force -e "ssh -o 'ProxyCommand nc -X 5 -x 127.0.0.1:51837 %h %p' -
o ServerAliveInterval=30 -o ServerAliveCountMax=5"
/Users/crifan/dev/dev_root/gitbook/gitbook_src_root/generated/books/an
droid_app_security_crack/release/android_app_security_crack
root@149.28.136.189:/data/wwwroot/book.crifan.com/books

其中参数含义解释：

rsync
 -e, --rsh=COMMAND 

specify the remote shell to use
 ssh -o 'ProxyCommand nc -X 5 -x 127.0.0.1:51837 %h %p' -o

ServerAliveInterval=30 -o ServerAliveCountMax=5 

ssh
 -o option 

Can be used to give options in the format used in the configuration
file. This is useful for specifying options for which there is no
separate command-line flag. For full details of the options listed
below, and their possible values

ProxyCommand
 nc -X 5 -x 127.0.0.1:51837 %h %p 

参数语法

 -X proxy_version 

Requests that nc should use the specified protocol when talking
to the proxy server. Supported protocols are ''4'' (SOCKS v.4),
''5'' (SOCKS v.5) and ''connect'' (HTTPS proxy). If the protocol
is not specified, SOCKS version 5 is used.

 -x proxy_address[:port] 

Requests that nc should connect to hostname using a proxy at
proxy_address and port. If port is not specified, the well-known
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port for the proxy protocol is used (1080 for SOCKS, 3128 for
HTTPS).

参数含义

 -X 5 

SOCKS 5版协议
此处⽤的是SOCKS5代理（不是http代理）

 -x 127.0.0.1:1080 

代理地址和端⼝是：127.0.0.1:1080
 %h %p 

应该是对应着： [hostname] [port[s]] 

分别表示：

 %host ：当前主机 host ?
 %p ：当前端⼝ port ?

ssh_config
参数语法

 ServerAliveInterval 

Sets a timeout interval in seconds after which if no data has
been received from the server, ssh(1) will send a message
through the encrypted channel to request a response from the
server. The default is 0, indicating that these messages will not
be sent to the server.

 ServerAliveCountMax 

Sets the number of server alive messages (see below) which
may be sent without ssh(1) receiving any messages back from
the server. If this threshold is reached while server alive
messages are being sent, ssh will disconnect from the server,
terminating the session. It is important to note that the use of
server alive messages is very different from
TCPKeepAlive(below). The server alive messages are sent
through the encrypted channel and therefore will not be
spoofable. The TCP keepalive option enabled by
TCPKeepAlive is spoofable. The server alive mechanism is
valuable when the client or server depend on knowing when a
connection has become unresponsive.
The default value is 3. If, for example, ServerAliveInterval (see
below) is set to 15 and ServerAliveCountMax is left at the
default, if the server becomes unresponsive, ssh will disconnect
after approximately 45 seconds.

参数含义

 ServerAliveInterval=30 

每次最多30秒
 ServerAliveCountMax=5 

最多5次

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
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SecureCRT

给SecureCRT的ssh加代理
背景：⽤SecureCRT的ssh登录操作远程的CentOS的VPS服务器

但是速度太慢了，现象是：操作太卡了，输⼊命令反应太慢了。

希望能给SecureCRT的ssh加上（科学上⽹的）代理，提⾼访问速度。

实现⽅式： 通过Firewall实现ssh的proxy代理

具体步骤：

此处需要去给 全局配置 = Global Options 

securecrt_global_options

加上配置。

点击Add

securecrt_firewall_add

弹出对话框： FirewallPropertiesDialog 

securecrt_firewallpropertiesdialog

点击 Type 的 Generic/Telnet Proxy ，出现各种选项，此处选择 SOCKS5 version

5(no authentification) ：

securecrt_proxy_type_socks5_no_auth

表示是⽤的 SOCK5 的协议，且⽆⽤户名密码的验证。

此处⽤前⾯的从客户端获取代理配置 · ⽹络中转站：代理技术获取到了代理配置，
⽐如：

此处去填上对应代理配置信息：

 Name :：随便起个名字
⽐如： local_socks5 

 Type ： SOCKS version 5 (no authentication) 

 Parameters 

 Hostname or IP ： 127.0.0.1 

 Port ： 51837 

securecrt_fill_proxy_config

再点击 OK ，即可返回代理配置列表：

securecrt_added_proxy_list

再编辑当前的 Session Options 

exportexport HTTP_PROXY HTTP_PROXY==http://127.0.0.1:58591http://127.0.0.1:58591;;  exportexport HTTPS_PROXY HTTPS_PROXY==http://127.0.0.1:5http://127.0.0.1:5

http://book.crifan.com/books/web_transfer_proxy_tech/website/got_proxy/science_proxy/client_config.html
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securecrt_current_session_options

此处Firewall是灰⾊，⽆法修改

securecrt_firewall_gray_no_edit

所以需要先去断开连接，再去修改

securecrt_session_diconnect

断开后，就可以去选择刚新建的Firewall： local_socks5 

securecrt_firewall_select

即可成功设置防⽕墙=此处的代理：

securecrt_firewall_proxy

然后再去输⼊命令就会很顺畅，不会卡顿了：

securecrt_input_cmd_smooth
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移动端

给移动端设置代理之前，往往要：

主机

确保已开代理服务

⽐如

Mac中运⾏了mitmdump代理服务
Mac中打开了Charles软件

知道当前主机的IP地址

查看当前主机的IP
在给移动端（⼿机等）设置代理之前，往往对应的代理IP地址都是PC端主机地
址。

所以需要去查看当前的主机的IP地址。

Mac中查看⾃⼰的IP地址的⽅式可以⽤命令⾏：

crifanli@crifanlideMac � ~ � crifanli@crifanlideMac � ~ � ifconfigifconfig  ||  grepgrep 192.168 192.168  
    inet 192.168.17.128 netmask 0xffffff00 broadcast 192.168.17.255    inet 192.168.17.128 netmask 0xffffff00 broadcast 192.168.17.255  

其中可以看出，Mac中的WiFi⽹络的IP是：

 192.168.17.128 

crifan.com，使⽤署名4.0国际(CC BY 4.0)协议发布 all right reserved，powered by
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Android
此处介绍如何给Android⼿机中的WiFi去设置代理。

核⼼逻辑是：进⼊WiFi详情⻚，开启代理，输⼊代理配置信息，即可。

⽐如：

华为畅享6S

锤⼦M1L
步骤：设置->⽆线⽹络->点击你要设置代理的Wifi->⾼级设置
WiFi代理配置信息
代理： ⼿动 

设置Charles中的代理配置：
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代理服务器主机名： 10.108.129.57 

代理服务器端⼝： 5678 

图
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iOS
下⾯介绍，如何在iOS的iPhone中，设置代理。

iPhone中给WiFi设置添加代理
从设置中：

点击对应的WiFi，进⼊⽆线局域⽹：
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点击当前的WiFi，进⼊Wifi详情⻚。

默认是 HTTP代理->配置代理：关闭 
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点击配置代理，进⼊设置⻚：
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点击 ⼿动 ，出现 服务器 、 端⼝ 、 鉴定 等选项：
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然后输⼊对应的代理配置信息：
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再点击右上⻆的 存储 ，即可保存并返回上⼀⻚，看到 配置代理 已变成 ⼿动 ：
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即表示已⼿动设置好代理了。
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桌⾯端

Mac/Windows等系统中如何使⽤科学上⽹类
⼯具的代理

背景

win10中⽤python的pip去安装库，但是速度太慢：

C:\tiC:\ti>>python -m pip python -m pip installinstall --upgrade pip --upgrade pip  
。。。。。。  
Collecting pipCollecting pip  
  Downloading pip-20.2.4-py2.py3-none-any.whl   Downloading pip-20.2.4-py2.py3-none-any.whl ((1.5 MB1.5 MB))  
          ||███                             ███                             || 153 kB 5.4 kB/s eta 0:04:12 153 kB 5.4 kB/s eta 0:04:12  

可以考虑给系统全局加代理，以提⾼pip的下载速度。

当然，也会给其他通过环境变量检测是否有代理的⼯具，⽤上对应的代理。

如何添加全局代理

在前序章节从客户端获取代理配置 · ⽹络中转站：代理技术获取到代理配置后，下
⾯介绍如何使⽤代理

总体逻辑是：设置对应的 HTTP_PROXY 、 HTTPS_PROXY 、 ALL_PROXY 环境变量

具体⽅式

 Mac / Linux 
去终端 Terminal 中，运⾏上述命令

单⾏⼀次性运⾏

或 多⾏分别运⾏

exportexport HTTP_PROXY HTTP_PROXY==http://127.0.0.1:58591http://127.0.0.1:58591  
exportexport HTTPS_PROXY HTTPS_PROXY==http://127.0.0.1:58591http://127.0.0.1:58591  
exportexport ALL_PROXY ALL_PROXY==socks5://127.0.0.1:51837socks5://127.0.0.1:51837  

 Windows 

需要先把（Linux类的系统中的） export 改为（Windows中设置环境
变量的） set ，再去运⾏对应命令

setset HTTP_PROXY HTTP_PROXY==http://127.0.0.1:1081http://127.0.0.1:1081  
setset HTTPS_PROXY HTTPS_PROXY==http://127.0.0.1:1081http://127.0.0.1:1081  
setset ALL_PROXY ALL_PROXY==socks5://127.0.0.1:1080socks5://127.0.0.1:1080  

exportexport HTTP_PROXY HTTP_PROXY==http://127.0.0.1:58591http://127.0.0.1:58591;;  exportexport HTTPS_PROXY HTTPS_PROXY==

http://book.crifan.com/books/web_transfer_proxy_tech/website/got_proxy/science_proxy/client_config.html
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注

Windows中如何确认变量已正确设置，可以⽤

setset HTTP_PROXY HTTP_PROXY  
setset HTTPS_PROXY HTTPS_PROXY  
setset ALL_PROXY ALL_PROXY  

Windows中取消代理
 set 为空值

setset HTTP_PROXY HTTP_PROXY==
setset HTTPS_PROXY HTTPS_PROXY==
setset ALL_PROXY ALL_PROXY==

或 unset 

unset HTTP_PROXYunset HTTP_PROXY  
unset HTTPS_PROXYunset HTTPS_PROXY  
unset ALL_PROXYunset ALL_PROXY  

内部逻辑和含义

 HTTP_PROXY ：所有的 http 的请求都⽤此代理 http://127.0.0.1:58591 

 HTTPS_PROXY ：所有的 https 的请求都⽤此代理 http://127.0.0.1:58591 

 ALL_PROXY ：所有的、任何的⽹络请求都通过此代

理 socks5://127.0.0.1:51837 

加代理后的效果

后续Python的pip

 python -m pip install --upgrade pip 

即可⾃动⽤上代理，实现下载加速。

此处效果很明显，从默认的pypi的官⽹下载库⽂件的速度，从之前的 5.4 kB/s 变

成现在的 104 kB/s ，很快就下载完毕了：

C:\tiC:\ti>>python -m pip python -m pip installinstall --upgrade pip --upgrade pip  
Collecting pipCollecting pip  
  Downloading pip-20.2.4-py2.py3-none-any.whl   Downloading pip-20.2.4-py2.py3-none-any.whl ((1.5 MB1.5 MB))  
          ||████████████████████████████████████████████████████████████████|| 1.5 MB 104 kB/s 1.5 MB 104 kB/s  
Installing collected packages: pipInstalling collected packages: pip  
  Attempting uninstall: pip  Attempting uninstall: pip  
    Found existing installation: pip 20.1.1    Found existing installation: pip 20.1.1  
    Uninstalling pip-20.1.1:    Uninstalling pip-20.1.1:  
      Successfully uninstalled pip-20.1.1      Successfully uninstalled pip-20.1.1  
Successfully installed pip-20.2.4Successfully installed pip-20.2.4  
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Mac

Mac中的WiFi⽹络和浏览器⾃动代理
在⽤Trojan等客户端，实现科学上⽹后

Mac中的WiFi⽹络，⾃动加上了代理配置：
⾃动PAC代理

⾃动代理配置

http://127.0.0.1:8070/proxy.pac

然后Mac中，后续⽤Safari/Chrome浏览器上⽹，即可⾃动⽤上代理，实现科学上
⽹了。
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brew
Mac中想要临时⽤代理给brew加速，则可以在终端设置全局变量 ALL_PROXY ：

exportexport ALL_PROXY ALL_PROXY==socks5://127.0.0.1:1086socks5://127.0.0.1:1086  

后续使⽤ brew 时，即可⾃动⽤上代理，实现加速下载了。

说明：

此处⽤的是 SSR 的 SOCKS5 的代理，默认端⼝是 1086 。

你可以根据⾃⼰需要换成⾃⼰的代理配置。
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Windows
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浏览器

QQ浏览器
win10中给QQ浏览器加上⾃动代理

代理设置

qqbrowser://settings/settings-advanced

-》⽹络 更改代理服务器配置

相关内容：WiFi⽹络已连接，但是QQ浏览器⽆法上⽹
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原因：代理配置的问题

解决办法：去掉代理，即可上⽹

具体步骤：QQ浏览器-》设置-》⾼级-》⽹络-》更改代理服务器设置-》
（系统的）Internet属性-》连接-》局域⽹LAN设置-》局域⽹设置-》代理
服务器-》取消勾选：为LAN使⽤代理服务器-》确定
注：

之前⾃⼰的本地代理的软件Trojan，不论是否启动，是否开启或关
闭，都不会影响QQ浏览器上⽹的。
此处不知道，是什么程序，软件，何时何地，去改了此处的系统的代

理，导致⽆法上⽹

所以根本原因：未知
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附录

下⾯列出相关参考资料。
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【已解决】mac中给brew设置代理加速下载和更新
【已解决】锤⼦⼿机M1L设置WiFi⽹络代理
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ERR_CONNECTION_RESET
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【已解决】Android Studio中给AS本身设置代理
【已解决】Android Studio中给Gradle添加设置代理
【已解决】给⽤sshpass的rsync加代理以加速
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【部分解决】Mac中给git添加加⼀次的当前的临时代理
【已解决】mac中给git加代理加速git clone下载代码的速度
【已解决】mac中git push只对github⽤代理⽽对gitee不⽤代理
【已解决】Mac中SecureCRT通过ssh访问Vultr的VPS服务器太慢
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