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掌握黑客的行踪:安全分析
- 最新版本: v1.1
- 更新时间: 20210603
简介
通过安全分析,掌握黑客的行踪轨迹。先对安全分析进行概述,再介绍为何需要安全分析;详细介绍安全分析的整套流程,包括数据采集、数据处理、数据应用。其中数据采集有日志和数据包等;数据处理有大数据技术和人工智能技术;数据应用有过去时的追踪溯源、现在时的态势感知、将来时的威胁预警等;以及详细介绍安全日志分析的相关系统的日志,以及日志分析的具体方法,包括其中有哪些难点;以及主流的日志分析工具ELK和Splunk;接着介绍如何把日志分析应用到各个领域,比如物联网、工业信息、云安全等;整理常用的安全分析相关的工具,最后附上参考资料。
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安全分析概览
TODO:
Web日志安全分析浅谈 - 先知社区
https://xz.aliyun.com/t/1121
- 安全日志分析
- 分析来源
- 最终实现=目的
- 谁去做(分析)
- 对应工作
- 工作所需技能 = 核心流程
- 40%的渗透测试:了解渗透攻击相关逻辑和相关日志规则
- 40%大数据技术:处理数据,包括先提取日志中有用数据
- 20%的人工智能技术:用机器学习和AI,根据数据建模和分析、聚类,找出逻辑关联
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why为何要分析
- 为何要安全分析?
- 背景
- 安全行业有一句话
- 世界上只有两种人,一种是知道自己被黑了的,另外一种是被黑了还不知道的
- -> 公司或个人希望知道
- 自己是否被攻击了?
- 谁攻击的?
- 还原攻击者行为
- 从何时开始攻击
- 攻击所利用的工具、手法、漏洞
- 攻击是否成功,是否已经造成损失和危害
- 恶意行为取证
- 如何防护?
- -> 如何实现?
- -> 安全(日志)分析 目的
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安全分析流程
- 安全分析的核心要点=总体流程
- 总体流程图
- 核心要点
- 数据采集
- 数据处理
- 大数据 技术
- 数据处理 :去重合并、日志泛化、结构化处理
- 数据存储 :保存到相关数据库
- 人工智能 技术
- 数据应用
- 最终用户看到的、听到的:产品 = 功能 = 名词
- 过去 = 事后回溯 = 静态的、历史的: 追踪溯源
- 现在 = 事中发现 = 实时的: 实时监测 、 威胁感知
- 将来 = 事前预警 : 威胁预警
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数据采集
安全分析的前提,是需要采集到对应的数据。
- 数据采集
- (全方位全要素的)全量数据
- 概述
- 包含
- 实时安全数据
- 历史和相关数据
- 日常运维管理的数据
- 威胁情报数据
- 安全事件
- 资产测绘数据
- 黑客组织信息
- IP信誉
- 域名测绘数据
- 第三方标准接口获取的数据
- (海量)指纹库
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日志
在安全日志分析之前,需要采集对应的日志。
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数据包
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数据处理
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大数据
数据可视化
关联分析
- 安全分析类产品
- 关联分析模型
- 大概种类
- 基于 规则 的关联分析
- 基于 统计 的关联分析
- 基于 威胁情报 的关联分析
- 基于 情境 的关联分析
- 基于 大数据 的关联分析
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人工智能
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数据应用
安全分析出相关数据,最后是用于实现不同的应用。
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过去
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追踪溯源
通过分析得到多维度的威胁情报相关数据后,可以分析出相关信息:
- 报警研判
- 黑客画像
- 访问来源是否可疑
- 举例
- IDC服务器作为终端来访问Web应用
- 通过Tor、VPN、代理的访问
- 攻击定性
- 威胁情报数据
- IP资产画像
- IP地址
- 域名反查
- 归属运营商
- 关联威胁情报
- 攻击行为
- 资产类型
- 域名画像
- 域名信息
- 关联IP
- 关联子域名
- Whois信息
- ICP备案信息
- 关联威胁情报
- 失陷主机数据
- 区域安全报告
- 黑客组织及活动威胁情报
- 关联分析
- 背景:黑客进行攻击的时候,难以做到任何一个网络资源仅在一次攻击中使用
- 分析:黑客手中的其它IT资源,进而知道黑客进行的其它攻击事件
- 相关相关域名、IP历史上是否被发现恶意攻击行为
- 域名和IP相关的已知的恶意软件
- 输出
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现在
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态势感知
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将来
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威胁预警
- 威胁预警
- 威胁预警通知
- 通知内容
- 0day检测预警
- 在线检测重大典型漏洞
- 比如
- struts2远程代码执行漏洞
- Petya勒索病毒
- 高危远程溢出漏洞
- 实现
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安全日志分析
安全分析,尤其是安全日志分析,就是去分析各种系统产生的日志,从而找出背后可能涉及的安全问题,比如被黑客攻击了。
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常见系统日志
- 日志
- 多种系统
- Nginx
- 日志举例

- 其中一条
61.144.119.65 - - [29/May/2017:22:01:32 +0800] "GET /page/1 HTTP/1.1" 200 6403 "http://www.baidu.com" "Scrapy/1.1.2 (+http://scrapy.org)"
- 对应nginx配置

- 日志格式
- $remote_addr - $remote_user [$time_local] "$request" '$status $body_bytes_sent "$http_referer" '$http_user_agent" "$http_x_forwarded_for"';
- 翻译成中文
- 远程IP - 远程用户 服务器时间 请求主体 响应状态 响应体大小 请求来源 客户端信息 客户端代理IP
黑客攻击相关日志
- 背景
- 站在攻击者的角度,攻击者对网站进行渗透时,其中包含大量的扫描请求和执行恶意操作的请求
- 这两者在日志中都有各自的特征
- 扫描请求会访问大量不存在的地址
- 不同的恶意请求都有各自相应的特征
- 举例
- 恶意请求
- 当有人对服务器进行SQL注入漏洞探测时
- 以 select 为关键字进行过滤
- 对策
- 加上时间条件,状态码等条件,能查询到最近可能成功的SQL注入攻击
- 注:
- 实际情况中,会有很多噪声数据
- 仅仅只依靠状态码来判断攻击是否成功是不可行的
- 因为很多时候请求的确成功了,但并不能代表攻击也成功了
- 举例
- 请求一个静态页面或者图片,会产生这样一个请求
- /logo.png?attack=test';select/**/1/**/from/**/1
- 请求状态码为200,但是此注入攻击并没有得到执行
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日志分析方法
分析日志的常规办法
- 分析日志的常规办法
- 常规应急响应情况 = 常见的几种被黑情况
- 带宽被占满,导致网站响应速度变慢,用户无法正常访问
- 造成已知经济损失,客户被恶意转账、对账发现金额无端流失
- 网站被篡改或者添加暗链,常见为黑客黑页、博彩链接等
- 建议动作
- 先断网
- 对已知被黑的服务器进行断网
- 再分析日志
- 开始进行日志分析操作
- 分析思路和对策
- 对于相对初级的黑客:会上传webshell(后门文件)
- 对策:检查是否存有明显的webshell
- 检查方式
- 搜索最近一周被创建、更新的脚本文件
- 根据网站所用语言,搜索对应webshell文件常见的关键字
- 后续操作
- 找到webshell后门文件后
- 通过查看日志中谁访问了webshell
- 然后得出攻击者IP
- 再通过IP提取出攻击者所有请求进行分析
- 举例说明
- 可能我们得到类似这样一个日志结果
00:01 GET http://localhost/index.php 9.9.9.9 200 [正常请求]
00:02 GET http://localhost/index.php?id=1' 9.9.9.9 500 [疑似攻击]
00:05 GET http://localhost/index.php?id=1' and 1=user() or ''=' 9.9.9.9 500 [确认攻击]
00:07 GET http://localhost/index.php?id=1' and 1=(select top 1 name from userinfo) or ''=' 9.9.9.9 500 [确认攻击]
00:09 GET http://localhost/index.php?id=1' and 1=(select top 1 pass from userinfo) or ''=' 9.9.9.9 500 [确认攻击]
00:10 GET http://localhost/admin/ 9.9.9.9 404 [疑似攻击]
00:12 GET http://localhost/login.php 9.9.9.9 404 [疑似攻击]
00:13 GET http://localhost/admin.php 9.9.9.9 404 [疑似攻击]
00:14 GET http://localhost/manager/ 9.9.9.9 404 [疑似攻击]
00:15 GET http://localhost/admin_login.php 9.9.9.9 404 [疑似攻击]
00:15 GET http://localhost/guanli/ 9.9.9.9 200 [疑似攻击]
00:18 POST http://localhost/guanli/ 9.9.9.9 200 [疑似攻击]
00:20 GET http://localhost/main.php 9.9.9.9 200 [疑似攻击]
00:20 POST http://localhost/upload.php 9.9.9.9 200 [疑似攻击]
00:23 POST http://localhost/webshell.php 9.9.9.9 200 [确认攻击]
00:25 POST http://localhost/webshell.php 9.9.9.9 200 [确认攻击]
00:26 POST http://localhost/webshell.php 9.9.9.9 200 [确认攻击]
- 注:为清晰呈现攻击路径,此日志为人工撰造
- 通过找到后门文件 webshell.php ,得知攻击者IP为 9.9.9.9
- 提取了此IP所有请求
- 从这些请求可以清楚看出攻击者从 00:01 访问网站首页
- 然后使用了单引号对网站进行SQL注入探测
- 然后利用报错注入的方式得到了用户名和密码
- 随后扫描到了管理后台进入了登录进了网站后台
- 上传了webshell文件
- 进行了一些恶意操作
- 结论
- 从以上分析我们可以得出, /index.php 这个页面存在SQL注入漏洞
- 后台地址为 /guanli.php , /upload.php 可直接上传 webshell
- 补救方法
- 修复注入漏洞
- 更改管理员密码
- 对文件上传进行限制
- 限制上传目录的执行权限
- 删除webshell
攻击溯源
- 攻击溯源
- 背景:由于各种原因,实现攻击溯源难度较大
- 已知=现状
- 某些甲方内部安全团队有尝试实现过,但至今未要到产品实现的效果图
- 某人找到某安全公司有一个类似的产品,以硬件方式实现的流量监控,从而获取到日志进行分析
- 可以记录并分析整个请求包和响应包
- 这可比从日志文件中拿到的信息全面多了
- 从而将日志溯源分析降低了一个难度
- 信息
- 请求和响应数据完整,能进行更大维度的日志分析
- 安全关联库较多,能关联出更为丰富的信息
- 推测
- 他们内部有一个IP库,每个IP是否为代理IP,所处什么机房都有相应的记录
- 或者调用了IP位置查询接口,从而判断IP是否为代理IP、机房IP、个人上网出口IP,继而判定未使用跳板主机
- 效果图
- 其他更好的思路
- 正常总是基本相似,异常却各有各的异常
- -> 用大数据(统计、建模)实现
- 搜集大量正常请求,为每个请求的所有参数的值定义正常模型
- 通过Waf或者攻击规则来剔除所有发起过攻击请求的IP
- 从而得到所有来自用户的正常请求,将每个正常请求构造出对应的正常模型
- 那么关于此请求的正常模型则为 [N,N,N] ,不匹配此模型的请求则为异常请求
- 效果
- 当对日志中的请求建立完正常的模型,通过正常模型来匹配找出所有不符合模型的请求时,发现效果的确不错
安全关联库
- 安全关联库
- 举例
- 全球IPV4信息知识库
- 包括该IP对应的国家地区、对应的操作系统详情、浏览器信息、电话、域名等等。并对全球IP地址实时监控,通过开放的端口、协议以及其历史记录,作为数据模型进行预处理
- 全球虚拟空间商的IP地址库
- 全球域名库
- 包括两亿多个域名的详细信息,并且实时监控域名动向,包括域名对应的IP地址和端口变化情况,打造即时的基于域名与IP的新型判断技术,通过该方式可以初步判断是否为C&C服务器、黑客跳板服务器
- 黑客互联网信息库
- 全球部署了几千台蜜罐系统,实时收集互联网上全球黑客动向
- 独有的黑客IP库
- 对黑客经常登录的网站进行监控、对全球的恶意IP实时获取
- 黑客工具指纹库
- 收集了所有公开的(部分私有的)黑客工具指纹,当攻击者对网站进行攻击时,可以根据使用的黑客工具对黑客的地区、组织做初步判断
- 黑客攻击手法库
- 收集了大量黑客攻击手法,以此来定位对应的黑客或组织
- 其他互联网安全厂商资源
- 该系统会充分利用互联网各种资源,比如联动50余款杀毒软件,共同检测服务器木马程序
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日志分析难点
- 日志分析难点
- POST数据不记录导致分析结果不准确
- 思考
- 从不完整的信息中,分析得到一个肯定的答案,从逻辑上就不可行
- 但是我们可以折中实现,尽量向肯定的答案靠近,即使得到一个90%肯定的答案,那也合乎我们想要的结果
- 虽然POST数据不被记录,但是这些“不完整信息”依然能给我们我们提供线索
- 如通过响应大小、响应时间、前后请求关联、POST地址词义分析、状态码等等依然能为我们的分析提供依据
- 如某个请求在日志中的出现次数占访问总数30%以上,且响应大小平均值为2kb,突然某一天这个请求的响应值为10kb,且发起请求的IP曾被攻击特征匹配出过,那么可以80%的怀疑此请求可能存在异常
- 如攻击者使用了联合注入查询了大量数据到页面
- 状态码很多时候不可信
- 状态码虽然表示了响应状态,但是存在多种不可信情况,如服务器配置自定义状态码
- 举例
- 对于那些自行设置响应状态的,明明404却302的,明明500却要200的
- 客户服务器配置网站应用所有页面状态码皆为200,用页面内容来决定响应
- 服务器配置了302跳转,用302到一个内容为“不存在页面”
- 思路
- 对于不同的攻击行为,我们应该定义不同的响应规则
- 如果攻击规则命中的为网站备份文件,那么应该判断请求大小必须超过1k-5k
- 如攻击者发起/wwwroot.rar这种攻击请求,按照常理如果状态码为200,那么本来应该被定性为成功的攻击行为
- 但是因为状态码不可信,我们可以转而通过响应大小来判断
- 因为按照常规逻辑,备份文件一般都不止只有几kb大小
- 如攻击者发起Bool注入请求则应该通过判断多个注入攻击请求的规律
- 如攻击者发起联合注入攻击,则页面响应大小会异常于多部分正常页面响应大小
- 如果攻击者发起延时注入请求,则页面响应时间则会和延时注入payload中的响应相近
- 但是这需要分析攻击payload并提取其中的延时秒数来和日志中的响应时间进行比较误差值
- 攻击者使用多个代理IP导致无法构成整个攻击路径
- 攻击者可能使用多个代理IP,用代理隐藏了真实IP
- 假设同一攻击者发起的每个请求都来自不同的IP,此时即使攻击规则命中了攻击者所有请求,也无法还原攻击者的攻击路径
- 如果一个攻击者使用了大量不同的IP进行攻击,那么使用上面的方法可能就无法进行攻击行为溯源了
- 思路
- 虽然攻击者使用了多个IP,但是假设攻击者不足够心细,此时你可以通过攻击时间段、请求频率、客户端信息(Ua)、攻击手法、攻击工具(请求主体和请求来源和客户端信息中可能暴露工具特征
- 无恶意webshell访问记录
- 常规分析中,我们通过找到后门文件,从而利用这一线索得知攻击者IP继而得知攻击者所有请求,但是如果我们并没有找到webshell,又该用什么作为分析的入口线索呢?
- 思路
- 利用尽可能全面的攻击规则对日志进行匹配,通过IP分组聚合,提取发起过攻击请求的所有IP,再通过得到的IP反查所有请求,再配合其他方法检测提取出的所有请求中的可疑请求
- 编码避开关键字匹配
- 攻击者使用了各种编码,16进制、Base64等等编码,使得日志中找不到恶意行为关键字
- 再加上攻击者使用了代理IP使我们漏掉了分析中攻击者发起的比较重要的攻击请求
- 关于编码、加密问题,某人也曾尝试过
- 但是实际最后发现除了URL编码以外,其他的编码是无法随意使用的
- 因为一个被加密或编码后的请求,服务器是无法正确接收和处理的
- 且一般加密或编码出现在日志里通常都是配合其他函数实现的
- 如 Char() 、 toHexString() 、 Ascii()
- APT分时段攻击
- 攻击者分不同时间段进行攻击,导致时间上无法对应出整个攻击行为
- 举例
- 如果同一攻击者的攻击行为分别来源不同的时间,比如攻击者花一周时间进行“踩点”,然后他就停止了行为
- 过了一周后再继续利用所得信息进行攻击行为,此时因为行为链被断开了一周,我们可能无法很明显的通过时间维度来定位攻击者的攻击路径
- 思路
- 给攻击力路径定义模型,就拿在前面讲到的常规日志分析举例,那么攻击路径模型可定义为:访问主页>探测注入>利用注入>扫描后台>进入后台>上传webshell>通过webshell执行恶意操作
- 其中每一个都可以理解一种行为,而每种行为都有相应的特征或者规则
- 比如主页链接一般在日志中占比较大,且通常路径为index.html、index.php、index.aspx,那么符合这两个规则则视为访问主页
- 而在探测注入行为中,一般会出现探测的payload
- 如时间注入会匹配以下规则
.*(BENCHMARK\\(.*\\)).*
.*(WAITFOR.*DELAY).*
.*(SLEEP\\(.*\\).*
.*(THENDBMS_PIPE.RECEIVE_MESSAGE).*
- Bool注入
.*and.*(>|=|<).*
.*or.*(>|=|<).*
.*xor.*(>|=|<).*
- 联合注入
.*(order.*by).*
.*(union.*select).*
.*(union.*all.*select).*
.*(union.*select.*from).*
- 显错注入
.*('|"|\\)).*
.*(extractvalue\\(.*\\)).*
.*(floor\\(.*\\)).*
.*(updatexml\\(.*\\)).*
- 利用注入则会体现出更完整,带有目的性的攻击请求,我们以同理制定规则即可,如查询当前数据库名、查询版本信息、查询数据库表名、列名则会出现 database 、 version 、 table_name 、 column_name (不同数据库存在不同差异,这里仅举例)
- 扫描后台则会产生大量的404请求,且请求较为频繁,请求特征通常为 /admin 、 /guanli 、 /login.php 、 /administrator
- 日志数据噪声
- 攻击者可能会使用扫描器进行大量的扫描
- 此时日志中存在大量扫描行为
- 此类行为同样会被恶意行为关键字匹配出
- 但是此类请求我们无法得知是否成功扫描到漏洞
- 可能也无法得知这些请求是扫描器发出的
- 扫描器可使用代理IP、可进行分时策略、可伪造客户端特征、可伪造请求来源或伪造成爬虫
- 海量恶意请求中很难得出哪些请求攻击成功了
- 思路
- 一种是给每种攻击方法定义成功的特征
- 如延时注入可通过判断日志中的响应时间
- 联合注入可通过与正常请求比较响应大小
- Bool注入可通过页面响应大小的规律
- 当然实际情况中,这种做法得到的结果可能是存在误报的
- 第二种办法就是通过二次请求,通过重放攻击者的请求,定义攻击payload可能会返回的结果,通过重放攻击请求获取响应之后进行判断
- 注意:其实这里已经类似扫描器,只是攻击请求来自于日志,这种方法可能对服务器造成二次伤害,一般情况下不可取,且已经脱离日志分析的范畴
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日志分析工具
- 分析日志具体如何操作?
- 最基本的:用命令
- 引申=高级的:自动化(的日志分析)工具
日志分析工具
- 名称
- 日志分析工具
- ~= 日志管理方案 = Log Management Solution
- ~= 日志管理和分析方案 = Log Management and Analysis Solutions
- ~= SIEM = Security Information and Event Management = 安全信息和事件管理
- 概述
- 主流日志分析工具
- ELK
- ELK = ElasticSearch 、 Logstash 、 Kiabana
- Splunk
- 详解
- 日志分析工具
- Win
- Log Parser
- Event Viewer = 事件查看器
- Weblog expert
- 其他
- MSSQL_logview
- Splunk
- SysTools NTFS Log Analyzer
- ELK
- Linux
- Webtrends
- AWStats
- Webalizer
- Analog
- Summary
- Urchin
- Nginx
- 模块
- nginx_upstream_check_module
- Nginx日志分析工具
- 日志分析系统或服务
相关
日志分析工具中和安全相关的功能
- 日志分析工具中和安全相关的功能
- 普通功能
- 威胁时序图
- 疑似威胁分析
- 疑似威胁漏报分析
- 威胁访问流量
- 威胁流量占比
- 境外威胁来源国家(地区)统计
- 境内威胁来源城市统计
- 威胁严重度
- 威胁响应分析
- 恶意IP
- 恶意URL分析
- 威胁类型分析
- 威胁类型分布
- 威胁分类计数
- 威胁来源热力图
- 威胁总数
- 威胁日志占比
- 攻击溯源
- 相关统计
- 网站受攻击次数排名
- 网站高危请求排名
- 网站攻击者数量排名
- 网站受攻击页面排名
- 可疑文件排行
- 被攻击时间统计
- 攻击来源分布
- 高危攻击者排行
- 攻击者攻击次数排行
- 网站危险系数排行
- 攻击者数量统计
- 各站点攻击者数量统计
- 各扫描器占比
- 使用扫描器攻击者统计
常见日志系统
- 常见日志系统
- Scribe :Facebook
- Chukwa :Apache
- Kafka :Linkedin
- Flume :Cloudera
日志管理服务
- 日志管理服务
- Linux系
- rsyslogd :普通日志管理服务
- klogd :内核信息日志文件服务
- logrotate :日志文件轮替服务
ELK vs Splunk
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ELK
- ELK
- 名称
- ELK = ElasticSearch + Logstash + Kibana
- 别称
- Elastic Stack
- ~= BELK
- = Beats + ELK = Beats + ElasticSearch + Logstash + Kibana
- 组成详解
- ElasticSearch :基于RESTful的、开源的、分布式的、搜索(查询和分析)引擎
- 基于: Apache Lucene
- 谁开发的: Elastic 公司
- Logstash :数据处理管道
- 对日志进行收集、过滤并存储到Elasticsearch或其他数据库
- Kibana :数据可视化
- 对日志分析友好的Web界面,可对Elasticsearch中的数据进行汇总、分析、查询
- 截图
- 是什么: 数据分析平台 = Data Analytics Platform
- 特点:开源、免费、高可配
ELK日志分析基本流程
- ELK日志分析基本流程
- 编写Logstash配置文件
- 将攻击规则应用于logstash的filter插件
- 利用载入了安全分析插件后的logstash进行日志导入
- 查询分析结果
- 利用Kibana进行统计、可视化
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Splunk
- Splunk
- 是什么:一个 SIEM 方案,即日志管理和分析平台
- 截图
- 特点
- 私有查询语言: SPL = Search Processing Language
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领域应用
此处介绍,安全分析,在不同领域内的应用。
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物联网
此处介绍,安全分析,在物联网中的应用。
物联网 安全分析 应用
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工业信息
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云安全
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附录
下面列出相关参考资料。
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