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app抓包利器:Charles
简介
介绍移动端app抓包主流工具Charles,以及具体使用心得,如何抓包普通的http的请求,和更高级的加密的https的请求以看到明文数据。再介绍Charles使用期间的注意事项,常见的坑等。期间涉及到如何给手机端安装Charles的ssl的CA证书,如何配合XPosed,JustTrustMe等框架、工具,插件等去实现绕过ssl证书绑定从而破解https,如何选择合适的可以用上JustTrustMe的安卓模拟器或者安卓真机。
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简介
之前有需求是,想要抓取app内的数据包,以便于分析app调用了哪些api,请求和响应分别是什么。
而app中api的请求,包括http和https的数据包。
市面上也有很多用来抓包的工具:
关于 Mac 中的抓包工具,最后经过折腾和比较,发现的 Charles 很好用。
经过一段时间的使用,有些心得和经验,整理如下供参考。
即:
此处主要介绍,用于Mac中网络抓包的工具: Charles
目前主要被自己用来去配合抓包安卓的app中的网络请求,尤其是部分app内部用https通信,此处用Charles配合其他工具,实现绕开https,抓包看到https的明文数据。
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如何抓包app
此处介绍如何用Charles去抓包app,包括:
下面详细介绍。
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普通http请求
此处接着介绍,如何用Charles抓包app中普通的http的请求。
这个相对比较简单,不复杂。所以下面的相关配置也都是通用的。
核心逻辑:
下面详细解释如何操作:
用Charles抓包app中普通http包的流程
PC端设置Charles的HTTP代理
Proxy -> Proxy Settings -> Proxies -> HTTP Proxy
给移动端手机中设置WiFi代理为Charles
简答:
详解:
去给手机端设置Wifi代理为PC端的Charles
基本思路:
设置 -> 点击当前Wifi进入详情页 -> 代理 从 无 改为 手动 -> 输入IP和端口
举例:
关于手机端设置Wifi代理的详细介绍,参见后续章节:移动端设置Wifi代理
Charl开启抓包
Charles中点击录制按钮:
手机中开始使用app
手机中打开和使用你的(要抓包的)app
比如用浏览器打开网页,打开和使用某个你要抓包的app(其内部会访问网络,调用服务器接口,获取数据等)
比如此处打开网易云音乐
Charles可以正常抓包
接着就可以用Charles愉快的抓包和分析http的请求了:
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移动端设置Wifi代理
下面详细介绍移动端设置Wifi代理为Charles:
注:下面设置Charles的Wifi代理的IP,各自不同,请忽视,改用你自己的Charles的端口即可。
安卓中设置Wifi代理为Charles
小米4中设置的Wifi代理为Charles
小米9中设置的Wifi代理为Charles
锤子中设置的Wifi代理为Charles
iOS中设置Wifi代理为Charles
以 iPhone 6 为例来解释,如何给 iOS 设置Wifi代理为Charles
设置 -> Wifi -> 点击你的Wifi -> HTTP代理 -> 配置代理
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Charles抓包普通http的常见问题
手机端已设置Charles代理但无法使用网络
手机端已经设置了Charles的代理,但是:
这种情况有多种可能:
PC端要用有线网络而不能使无线WiFi
如果各种配置都正常,但是手机端还是无法上网:
这时候可以去试试:
把PC端网络,从无线的Wifi换成有线的LAN口的网络。
Mac中如何使用有线网络
有线和无线网络的IP地址范围略有不同是正常的
很明显,此处
看起来不像同属一个网络,
但实际上也是同属于一个局域网的
是正常的,不需担心
手机端首次使用网络时,Charles要点击Allow去允许使用网络才行
注意到手机端刚刚设置Charles的Wifi代理后,手机中的Wifi会提示: 已连接,但是无法访问互联网
意味着:此时手机还无法正常使用网络
原因:其他设置了代理为Charles的设备,在第一次使用网络时,Charles会弹出是否允许使用网络:
A connection attempt to Charles has been made from the host x.x.x.. You should only allow
access to Charles to trusted users. If you deny this attempt you will not be asked again for this host
address until you restart Charles. Access controls are maintained in the Access Control Settings in the
Proxy menu.
此时要点击 Allow 去允许使用网络,然后手机端才能正常使用Charles代理去访问网络。
之后你可以在:
Proxy -> Access Control Settings :
中看到你的手机的IP:
Charles抓包看到unknown是什么意思
从上述的普通http的抓包信息中可以看到:
对于https的请求来说,Charles中抓包:
是无法查看https的原文,明文的信息的。
想要Charles抓包https的话,相关设置要稍微复杂一点。
详见后续内容:复杂的https请求
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复杂的https请求
接着介绍如何用Charles,配合其他相关工具,如夜神安卓模拟器,XPosed框架或太极Magisk框架,以及插件JustTrustMe等,去实现抓包app中加了密的https的请求,即绕过https,看到明文的数据。
Charles抓包移动端app的https请求的流程
核心步骤和思路:
下面详细介绍如何操作。
Charles中开启SSL代理
Proxy -> SSL Proxying Settings -> SSL Proxying -> Enable SSL Proxying
然后去点击 Add ,设置为:
设置后是:
电脑中安装并信任Charles根证书
此处以Mac为例,解释如何在Mac中安装Charles根证书,并设置信任。
通过Charles中的帮助,把Charles的根证书安装到当前电脑中
点击Charles的
Help -> SSL Proxying -> Install Charles Root Certificate
会弹出 (调用Mac的)钥匙串KeyChain Access,去其中设置信任Charles的根证书:
即可看到证书从 红色 变 蓝色➕ 加号的:
此证书已标记为受此账户信任
移动端安装Charles的ssl证书
接着就是去移动端的手机中安装Charles的ssl证书。
核心步骤:
详细过程:
详见后续的:移动端安装Charles的ssl证书
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移动端安装Charles的ssl证书
此处整理,如何到移动端手机中安装Charles的ssl证书。
安卓中安装Charles的ssl证书的典型步骤
通过浏览器下载Charles的ssl证书
在给安卓中设置了Wifi代理为Charles之后,再去安卓端浏览器打开:
其会自动跳转到
http://charlesproxy.com/getssl
然后会自动弹框去下载证书文件
注意:不要用微信去打开,改用手机中单独的浏览器,比如 QQ浏览器 去打开
安装Charles的ssl证书
找到下载好的证书文件:
点击去安装,正常情况下,可以弹出用安装证书所用工具。
比如:
然后后续就是正常的安装证书的过程了。
另外,很多设备真正安装证书之前,需要进入设置PIN码或解锁图案的设置界面,比如:
正常的证书安装过程是:
进入 为证书命名 界面,输入证书名:
此处是:
然后就会显示 toast 提示: 已安装 xxx :
确认Charles证书已正确安装
接下来再去确认Charles证书已正常安装:
受信任的凭据 -> 用户 中可以看到已安装的证书:
XK72 Ltd
Charles Proxy CA
点击后可以看到Charles证书的详情:
另外,小米9中,还可以通过 用户凭据 中看到已安装的证书:
iOS中安装Charles的ssl证书的典型步骤
iOS中安装Charles的ssl证书的过程,和安卓中基本上是一样的。
此处以iPhone为例去解释具体过程。
在确保iPhone中也已经设置了Wifi的代理为Charles后,用iPhone中的 Safari 去打开:
其内部也会自动跳转到:
http://charlesproxy.com/getssl
弹框提示:
此网站正尝试打开"设置"以向您显示一个配置描述文件。您要允许吗?
点击 允许 后,进入 安装描述文件 页:
点击安装后,继续点击安装,弹出菜单后选择安装:
稍等片刻即可安装成功:
签名者 会显示绿色的 已验证✔️
即可。
点击可进入证书详情页:
iOS 10.3+ 还需要信任根证书
对于 iOS 10.3 之后的系统,还需要再去信任根证书才可以:
设置 → 通用 → 关于本机 → 证书信任设置
去点击勾选: Charles Proxy CA
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移动端安装Charles的ssl证书的心得
手机中安装了ssl证书后
会导致手机不安全,系统会有安全警告,如果后续不用,记得删除掉
成功安装Charles的ssl证书后,导致增加了 中间人攻击 的风险,手机变得不够安全,所以系统会有安全提示:
网络可能会受到监控 受到不明第三方的监控
比如:
所以:如果在你调试抓包完毕之后,不再抓包时,记得卸载掉手机中的CA证书:
让手机恢复安全。
部分应用的H5页面会有警告和提示
目前已经发现的有:
要先设置手机中Wifi代理为Charles后才能下载到ssl证书
在手机端浏览器打开:
去下载ssl证书文件之前,千万记得要去手机端给Wifi设置Charles的代理,才可以。
否则就会显示出普通的网页,而不会出现弹框和下载证书文件。
而无法看到,弹出下载文件的弹框的,无法下载到证书文件。
不同移动端下载到的证书名和格式不太相同
经过多次的折腾而了解到,不同的移动端
等,在浏览器打开
会自动弹框,去下载到的Charles的ssl证书,不同手机端往往有不同的文件名和后缀。
典型的有:
目前的理解是:
-》好像是crt和pem的证书文件内部格式是不同的。
-》不过,不论是crt还是pem,都是可以正常安装证书的。
可直接安装证书而并非一定要去下载
对于手机端去安装Charles的ssl证书来说
其实不一定非要根据官网说的,通过浏览器打开
去弹框下载ssl证书文件,再去安装。
而只要得到了Charles的ssl证书文件,即可直接点击去安装即可。
而得到Charles的ssl证书的方法,可以:
发送到手机端即可,然后再安装就行了。
比如:把之前小米9中浏览器下载到的pem证书:
(此处通过微信或QQ去)发送到手机,比如锤子M1L,中:
然后点击去安装证书,后续流程和前面标准过程中就是一样的了。
PC端用Charles导出的ssl证书文件
可以通过PC端的Charles去导出ssl证书文件:
Help -> SSL Proxying -> Save Charles Root Certificate
导出得到 pem 文件:
charles-ssl-proxying-certificate.pem
从图中可以看出,也可以导出 cer 格式的证书文件的。
用某些方式无法正常安装证书
有时候会遇到证书无法正常安装
此时,对应的位置就没有证书:
受信任的凭据 -> 用户 是空的:
用户凭据 中也是空的:
下面整理一些无法安装证书的情况:
直接点击证书却无法识别和安装
有些手机系统中,直接点击Charles的ssl证书文件,却无法识别和安装
比如小米9中QQ浏览器点击 pem 证书文件,结果只弹出了爱奇艺,而不是开始安装的界面:
直接从系统设置中搜索到的安装证书是无法直接点击安装的
之前在已下载证书文件(但是应该是没有把证书放到特殊指定位置),然后只是通过安卓系统的设置中,搜索出相关证书选项。
然后去点击安装时,都是无法找到并安装证书的:
比如,小米9中的设置中:
有时候从ES文件管理器中点击证书选择证书安装程序去安装都无效
此处还遇到很奇怪的,小米9中,用ES文件管理器,找到已下载的证书了。
选择 其他 方式去打开:
再去选,觉得应该可以的, 证书安装程序 :
结果都没任何反应,证书最终都没有正确安装。
如果无法安装证书,则可以通过 从存储设备安装 去安装
如果遇到(前面几种方式)无法安装证书时,可以考虑通过系统设置中的 从存储设备安装 去安装。
比如:
点击 从存储设备安装 后,进入文件选择界面
注意:刚进入文件选择界面时,会默认显示的 最近 里往往是空的,看不到我们要的证书文件:
所以要去点击左上角三个横线,去切换到手机的存储设备中:
此处是 MI 9 :
然后找到刚才下载到的证书文件:
点击对应证书文件,此处的 pem 文件,即可正常继续安装。
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Charles抓包https的一些心得
可以针对单个请求开启SSL
在去给移动端安装ssl证书后:
刚开始没有开启SSL时,对于某个https的链接:
抓包显示的是 unknown :
右键 -> Enable SSL Proxying 去开启SSL:
后,就可以看到https的明文了:
Charles自带解释如何在移动端安装ssl证书
通过Charles的:
Help -> SSL Proxying -> Install Charles Root Cerificate on Mobile Device or Remote Browser
则会自动弹出解释:
Configure your device to use Charles as its HTTP proxy on 10.108.129.57:5678, then browse to
chls.pro/ssl to download and install the certificate.
的,意思就是:
手机端,在设置了Wifi代理是Charles后,去打开:
chls.pro/ssl
则可下载和安装证书了。
都设置好了但还是无法看到https的明文
如果按照前面都配置好后,但看到的https都还是加密的数据,还是看不到https的明文。那么:
看到的往往是https的资源文件
比如:
就是:
如何才能看到https的明文
详见后续需要详细解释的:破解https的SSL Pinning
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破解https的SSL Pinning
如果有些https,在之前设置了好各种证书和配置后,看到的:
而无法看到我们希望的明文数据,则:
最大可能是,对方用了https的 SSL pinning
什么是SSL pinning
SSL pinning = 证书绑定 = SSL证书绑定
对方的app内部,只允许,承认其自己的,特定的证书
导致此处Charles的证书不识别,不允许
导致Charles无法解密看到https的明文数据
尤其是:
Android 7.0之后系统如何破解https的ssl pinning
对于Android 7.0 (API 24) 之后,做了些改动,使得系统安全性增加了,导致:
导致无法抓包https,抓出来的https的请求,都是加了密的,无法看到原文了。
对此,总结出相关解决思路和方案:
下面详细介绍每一种方案和具体如何操作:
自己修改app去增加配置,允许https抓包
通过修改app的配置,使得允许https抓包
而修改app的配置,又分两种:
下面详细介绍如何操作:
通过修改app源码去增加配置允许htts抓包
前提:
如果具备修改app的源码,则具体操作过程是:
修改 AndroidManifest.xml ,增加如下配置:
<?xml version="1.0" encoding="utf-8"?>
<manifest ... >
<application android:networkSecurityConfig="@xml/network_security_config"
... >
...
</application>
</manifest>
在 res 目录下新建一个 xml 文件夹,再新建文件:
res/xml/network_security_config.xml
内容为:
手机中已正确安装Charles证书
<?xml version="1.0" encoding="utf-8"?>
<network-security-config>
<domain-config>
<domain includeSubdomains="true">你要抓取的域名</domain>
<trust-anchors>
<certificates src="user"/>
</trust-anchors>
</domain-config>
</network-security-config>
其中:
手机中没安装Charles证书,但是已有Charles证书文件
<?xml version="1.0" encoding="utf-8"?>
<network-security-config>
<domain-config>
<domain includeSubdomains="true">你要抓取的域名</domain>
<trust-anchors>
<certificates src="@raw/证书文件名"/>
</trust-anchors>
</domain-config>
</network-security-config>
然后再去:
用工具修改apk增加配置允许https抓包
比如借助第三方工具:
levyitay/AddSecurityExceptionAndroid
去下载源码,再去:
cd AddSecurityExceptionAndroid
./addSecurityExceptions.sh ../xxx.apk
即可给apk增加允许https抓包的配置了,然后就可以继续用Charles抓包https了。
把证书放到系统信任区
用其他工具绕开https校验实现https抓包
即可绕开ssl的验证,抓包到https被解密变成明文的数据。
下面详细解释,如何在已root的安卓中,借助XPosed和JustTrustMe去实现,绕开https证书校验,实现抓包https得到明文数据。
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已root的安卓+XPosed+JustTrustMe破解ssl pinning
接下来详细,如何在已root的安卓中,借助XPosed和JustTrustMe,去实现绕开https证书校验,实现抓包https得到明文数据。
准备好已root的安卓
对于想要获取已root的安卓,有两种方式:
如前所述,已root的安卓,可以选用:
中的任何一个。
此处以Mac中的 夜神模拟器 为例去解释。
夜神模拟器
关于夜神的更多解释详见:
安装XPosed框架
在已root的安卓中,安卓XPosed框架。
根据XPosed官网解释,XPosed的版本和安卓版本需要对应,否则无法正常安装和使用:
下面介绍在夜神模拟器中安装XPosed的详细步骤:
下载 v2.7 的xposed installer的de.robv.android.xposed.installer_v33_36570c.apk:
然后拖动到夜神模拟器中,即可自动安装,安装完毕后,可以在桌面上看到:
接着点击进入 XPosed Installer ,再去安装 XPosed框架 到安卓系统中:
点击 安装/更新 ,在弹框中对于 超级用户请求,设置 永久记住选择 :
然后会去安装到系统中,再点击 确定 去重启:
重启后,看到XPosed框架中显示:
app_process 激活 58 程序自带 58
XposedBridge.jar 激活 54 程序自带 54
表示XPosed框架已激活,可以继续使用了。
XPosed框架
关于XPosed框架的更多解释详见:
安装JustTrustMe
再去下载和安装JustTrustMe:
去JustTrustMe的GitHub的release下载JustTrustMe.apk
像安装普通安卓apk一样,拖动进去,即可把 JustTrustMe.apk 安装到夜神模拟器中。
注意:此 JustTrustMe 没有app界面,所以安卓后,也没有 打开 之类的操作。而只能是,去XPosed中才能看到和激活此应用。
然后去XPosed中找到并勾选以激活 JustTrustMe :
然后记得重启XPosed:
Charles抓包可以看到https明文
然后再去用Charles抓包:
对于之前没有启动https的,抓包https看到的都是 unknown 的请求和数据是加密的乱码:
现在,即可绕开app的https的证书校验,从而可以看到明文数据了:
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破解https的ssl pinning心得
已root二手小米4安装XPosed
淘宝上买的二手的已root的小米4,MI 4LTE-CU,Android 4.4.4
在无端被 MIUI 自动升级,从 MIUI 5.8.5 升级为 MIUI 7.5.12.17 ),导致:
需要再去想办法:
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抓包相关心得
此处介绍Charles抓包相关的一些经验和心得。
Charles抓不到包可能是IP换了
心得:如果其他配置都对Charles还是没有任何数据包,则注意看看是不是(Charles所在的Mac电脑中的)IP地址变化导致的
详细过程:
之前在Mac中用Charles抓包,其中Mac是连接的有线网卡(无线网卡无法抓包)
后来的某一天,突然抓包不能用了,Charles中始终看不到请求了
在花了很多精力排除了其他因素后,突然发现此处的Mac的(有线网卡的)IP地址都已经变了:
Mac -> Wifi -> 打开网络偏好设置
中看到:
从而导致安卓中设置的Charles的代理的IP失效,去手机端更新Charles代理的IP,即可继续抓包。
Charles抓不到包,重启有时候就可以了
之前还遇到过,所有的配置都正确,Charles还是无法抓包,最后是重启Charles而解决了问题。
真机不行换模拟器试试
如果真机抓包抓不到,可以试试换成模拟器,对于有些特殊情况,就可以抓包了。
有些请求用安卓真机抓不到,换用安卓模拟器就可以了:
比如:
Mac中用Charles去抓包 一起学(以前叫 家长通) app
如果Charles无法抓包https则可以试试Fiddler
别人的经验:
尝试用Fiddler抓包,上次我用Charles半天不行,换成Fiddler然后再设置里勾上忽略安全竟然就可以抓了
有机会可以去试试。
手机端不用Charles时,记得把代理关闭了
当手机不抓包时(Charles关闭时),记得把Wifi的代理去掉,设置为 无,否则手机无法上网。
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相关抓包工具
此处整理,和Charles抓包期间所用到的相关工具的情况。
之前折腾harles去抓包app期间,涉及过的各种工具有:
安卓的移动端
网易MuMu中Charles有关的心得
设置了Wifi代理后,会导致重启MuMU时无法启动,卡死在99%
网易MuMu中设置Wifi代理为Charles
旧版本网易MuMu无法设置Wifi代理,现在新版已经可以正常设置Wifi代理(为Charles)了
XPosed类框架
禁用ssl相关插件
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功能相关心得
此处介绍如和Charles本身的功能相关的使用心得。
注册和破解Charles
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-25 14:21:52
过滤请求
如果需要,可以去开启请求的过滤功能。
这样就可以只看到你所关心的特定的请求了。
过滤特定api
对于Charles抓包常会遇到一个情况:
默认把所有的api请求都抓出来了,就显得太多太乱,导致想要找到自己关注的那些,不是很容易。
此时,可以去设置过滤特定的api,就可以只显示符合规则的api了。
此处去举例说明:
比如此处只关心:
https://xxx.qupeiyin.xxx/xxx
的api地址,则可以去设置:
则就可以只显示对应的api的请求了:
等等:
注:此处https接口显示unknown,则是另外的事情了。需要后续去解决破解https的SSL Pinning
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显示模式切换
可以在 树状 和 列表 之间切换显示模式。
方便好用之处:在目录结构和顺序显示之间切换
在Sequence期间,想要切换到Structure中,去看看某请求的详细数据
可以 右击 -> Show in Structure
即可切换并定位到对应目录结构中:
方便查找和定位。
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-25 14:21:45
其他心得
此处介绍Charles相关的其他方面的心得。
Charles代理导致部分应用无法使用网络
比如锤子M1L中,设置了Wifi代理为Charles后:
QQ 中的,用于PC端和手机端互传文件的 文件助手 ,给PC端发送非文本消息,比如图片时,就会失败:
但是奇怪的是:
Charles的CPU占用率奇高导致Mac系统卡
Mac版的 Charles v4.2.6 ,在使用抓包期间,遇到过CPU占用率很高的问题,尤其是抓https的包时:
看到提示Charles有新版: 4.2.7
升级之前,去看了:
Version History • Charles Web Debugging Proxy
提到了Mac中
macOS: Find dialog no longer uses 100% CPU
但是此处我Mac中Charles的查询对话框,没有导致CPU 100%,而是正常抓包导致CPU占用率接近100%
刚已去升级Charles为4.2.7,等使用一段时间后,看看CPU占用率奇高的问题,是否有改善。
此处,使用了一会,貌似CPU占用率有很大改善,暂时不会导致Mac卡死了:
此处温度也只有60度不到
-》而之前系统卡死,稳定要到70多,80多度。
又试了试,好像的确彻底解决Mac卡顿的问题了?
过了几个月,后续使用发现:Charles有时候还会CPU占用率很高,但是频率还行,不算太高,基本能接受。
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附录
下面列出相关参考资料。
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