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安卓应用的安全和破解
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简介
总结安卓应用的安全措施和如何出于研究目的去破解安卓应用,其中介绍好多代的加密技术发展历史,包括常见的代码混淆,自我校验,dex文件变形,dex文件隐藏、so保护等等。总结了安卓的编译和反编译的基本流程和逻辑。整理了加密和解密,反编译,加固,脱壳等相关的工具和技术。典型的反编译流程包括,如何从apk反编译得到java源代码,如何从apk转换出dex文件,如何从dex文件转换出jar文件,如何从jar文件转换出java源代码等等原理和详细步骤。且总结了和安卓反编译、逆向工程、分析等相关的各种工具和软件。
源码+浏览+下载
本书的各种源码、在线浏览地址、多种格式文件下载如下:
Gitbook源码
如何使用此Gitbook源码去生成发布为电子书
详见:crifan/gitbook_template: demo how to use crifan gitbook template and demo
在线浏览
离线下载阅读
版权说明
此电子书教程的全部内容,如无特别说明,均为本人原创和整理。其中部分内容参考自网络,均已备注了出处。如有发现侵犯您版权,请通过邮箱联系我 admin 艾特 crifan.com ,我会尽快删除。谢谢合作。
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概述
之前有接触过安卓的apk应用程序的破解,现在去整理一下其中涉及到的各种安卓的安全技术和相应的破解技术。
不准把技术用于非法用途
警告⚠️:相关破解技术仅限于技术研究使用,不准用于非法目的,否则后果自负。
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安卓背景知识
在介绍安卓的安全技术和破解技术之前,需要先去了解相关的背景知识。
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安卓基本框架
为了更好的理解,安卓破解相关知识和工具,先要了解安卓的基本框架,以及每一层中都是什么东西:
安卓的基本架构
后续的很多破解工具,则是针对 Dalvik 虚拟机和dex文件去破解的。
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apk编译打包流程
APK打包流程
apk 打包流程图= apk 产生过程:
和
具体的解释是:
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-02 14:54:17
破解apk的流程
简述安卓apk的产生过程:
-》想要破解安卓apk,也就是反向操作了:
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相关知识
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apk文件
apk内容结构
内容入口 | 含义解释 |
---|---|
AndroidManifest.xml | 二进制xml文件,提供设备运行应用程序所需的各种信息 |
classes.dex | 以dex格式编译的应用程序代码 |
resources.arsc | 包含预编译应用程序资源的二进制XML文件 |
res/ | 此文件夹中包含未编译到resources.arsc文件中的资源 |
assets/ | 此文件夹包含应用程序的原始资产,由AssetManager提供对这些资产文件的访问 |
META-INF/ | 它包含MANIFEST.MF文件,该文件存储有关JAR内容的元数据。APK的签名也存储在此文件夹中 |
lib/ | 该文件夹包含已编译的代码,例如本地代码库 |
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dex文件
什么是dex文件
简答:
详解:
安卓系统中,用 Dalvik虚拟机 ( DVM = Dalvik Virtual Machine )去把 java 源码编译为 dex 可执行文件(Dalvik Executable)。
而dex文件中保存的就是:编译后了的安卓程序代码文件
Dex文件内部格式
相关工具
Android自带 dexdump :用来反编译 dex 文件
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smali文件
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安卓加密技术
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为何要加密加固
安卓应用主要基于Java开发
其他一些原因
但是加固也有些缺点:
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加密技术历史
下面整理安卓的加密技术的历史发展。
用人类历史发展的阶段去类比解释如下:
原始社会时期
主要方式: 代码混淆
奴隶社会时期
主要方式: 自我校验
封建社会时期
主要方式: dex文件变形
资本主义社会时期
社会主义时期
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加密方案概述
下面整理一下常用的安卓的加密技术和方案:
另外参考这里的总结:
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代码混淆
下面详细介绍安卓代码混淆的技术方案。
最常见的做法是,用 ProGuard 去实现代码混淆。
ProGuard
ProGuard的作用
ProGuard的输出文件说明
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加固方案
安卓加密安全技术中,除了基本的代码混淆外,更多的是采用加固技术。
下面详细介绍加固的常见技术和方案。
加固 的英文说法
对于安卓apk的加固的英文说法:
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常见加固技术对比
常见Android APK的五代加固技术比较:
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常见加固方案
常见加固服务提供商
市面上有很多家公司、厂家提供了免费或收费的加固方案:
360加固宝
腾讯乐固legu
的 应用安全 = Mobile Security = MS
机制和原理分析:
乐固做了一些反调试的东西,很多情况并不是反调试越厉害加固就越好 乐固仍然是常规规的函数调用和返回方式,流程清晰很多
爱加密
梆梆安全
顶象安全
几维安全
阿里聚安全
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安卓破解技术
安卓破解相关的叫法有很多,整理如下:
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-02 14:59:59
如何反混淆
背景:使用反编译工具只能看到混淆之后的代码结构,看不到混淆之前的原始的代码
而如何反混淆:
一些反混淆工具
举例
JEB反混淆效果
如果有了源文件和行号,则可以反混淆:
Jadx反混淆效果
比如:
详见
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-02 14:59:20
如何去壳脱壳
去壳 = 去掉加固的壳 = 脱壳
脱壳机制原理
脱壳注意事项和说明
不是所有的加固的安卓apk都能成功脱壳的。
比如,康美通的安卓apk:
总结出来就是:
对于使用加固方案的建议和结论
如何判断是哪家加固方案
通过反编译工具后,从 dex 或 jar 包的目录结构,以及相关的文件(比如 AndroidManifest.xml )的内容,往往可以看出是哪家的加密方案:
腾讯乐固加密后的目录结构和典型内容
腾讯的 乐固legu 加密加壳后的apk,去用 apktool 反编译后,得到的 jar 包的目录结构是:
截图举例:
详细的目录结构和文件是:
➜ tencent ll
total 0
drwxr-xr-x 12 crifan staff 384B 3 14 13:39 StubShell
drwxr-xr-x 3 crifan staff 96B 3 14 13:39 bugly
➜ tencent tree .
.
├── StubShell
│ ├── SystemClassLoaderInjector.smali
│ ├── SystemInfoException.smali
│ ├── TxAppEntry.smali
│ ├── TxReceiver.smali
│ ├── XposedCheck.smali
│ ├── ZipUtil.smali
│ ├── a.smali
│ ├── b.smali
│ ├── c.smali
│ └── d.smali
└── bugly
└── legu
├── Bugly.smali
├── BuglyStrategy$a.smali
├── BuglyStrategy.smali
├── CrashModule.smali
├── a.smali
├── b.smali
├── crashreport
│ ├── BuglyHintException.smali
│ ├── BuglyLog.smali
│ ├── CrashReport$CrashHandleCallback.smali
│ ├── CrashReport$UserStrategy.smali
│ ├── CrashReport.smali
│ 。。。
│ └── inner
│ └── InnerAPI.smali
└── proguard
├── a.smali
├── 。。。
└── z.smali
14 directories, 123 files
➜ lib tree .
.
├── arm64-v8a
│ ├── libBugly.so
│ ├── libgifimage.so
│ ├── libimagepipeline.so
│ ├── libjcore119.so
│ ├── libshella-2.9.1.2.so
│ └── libstatic-webp.so
├── armeabi
│ ├── libBugly.so
│ ├── libgifimage.so
│ ├── libimagepipeline.so
│ ├── libjcore119.so
│ ├── libshella-2.9.1.2.so
│ ├── libstatic-webp.so
│ ├── mix.dex
│ └── mixz.dex
├── armeabi-v7a
│ ├── libBugly.so
│ ├── libgifimage.so
│ ├── libimagepipeline.so
│ ├── libjcore119.so
│ ├── libshella-2.9.1.2.so
│ └── libstatic-webp.so
├── 。。。
7 directories, 36 files
另外反编译出的 AndroidManifest.xml 内容:
<application android:allowBackup="true" android:icon="@drawable/app_logo" android:label="@string/app_name" android:name="com.tencent.StubShell.TxAppEntry" android:supportsRtl="true" android:theme="@style/AppTheme">
<meta-data android:name="TxAppEntry" android:value="com.huili.readingclub.MyApplication"/>
中有:
也是典型的腾讯乐固的内容。
360加固保的加固的目录结构
360加固后的 apk 经过 dex2jar 反编译后的目录结构是:
这种结构就说明是360加固保加固的。
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如何从apk破解出java源码
下面整理,从安卓的 apk 文件,如何破解,反编译,逆向工程,得到 java 源代码。
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破解apk概述
对于从apk破解得到java源代码,目前常见的几种思路:
下面详细介绍如何操作。
AndroidManifest.xml
安卓中有个 AndroidManifest.xml 文件,是保存了相关项目的类,资源等配置信息。
而对于安卓的 apk 文件:
AndroidManifest.xml的作用
得到了xml源码后,可以从其中看到很多有用的信息。
比如, 小花生安卓版 v3.6.9的 apk ,apktool反编译出的 AndroidManifest.xml 中包含:
<activity android:name="com.huili.readingclub.activity.classroom.SelfReadingActivity" android:screenOrientation="portrait"/>
...
<activity android:name="com.huili.readingclub.activity.classroom.ParentChildReadingActivity" android:screenOrientation="portrait"/>
其中的类名:
=类的文件名,对应了app界面:
中的:
-》从而有利于后续分析内部的业务逻辑,了解到内部有哪些类和功能。
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-02 14:58:56
一步: apk->java
前提
思路
用 jadx 等工具,直接从 apk 转换出 java 源代码
准备
下载 jadx :
从Releases · skylot/jadx下载最新版本,比如jadx-0.9.0.zip
解压得到:
详见:反编译器 jadx
下面以 jadx-gui (已被我改名为 JadxGUI )为例去解释。
详细步骤
对于此处v1.5这种没有加固的apk:
jadx (此处指的是 jadx-gui )打开后:
可以看到源码:
想要导出全部源码,则可以去
文件 -> 全部保存
或
文件 -> 另存为Gradle项目
即可导出全部的代码:
用VSCode打开后即可找到(希望研究的app对应的业务逻辑的)代码:
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-02 14:58:52
三步: app->dex->jar->java
前提
思路
详细步骤
下面就来详细解释具体操作过程。
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1. app导出dex
准备
下面以 夜神模拟器 + XPosed框架 为例解释如何操作。
详细步骤
设置保存成功,请重新打开目标软件,hook包名:com.huili.readingclub
dex输出目录:/data/data/com.huili.readingclub
最终拷贝出我们要的dex文件:
➜ v3.4.8 ll
total 81656
-rw------- 1 crifan staff 1.1M 3 19 14:05 com.huili.readingclub1166288.dex
-rw------- 1 crifan staff 12M 3 19 14:04 com.huili.readingclub13088280.dex
-rw------- 1 crifan staff 1.4M 3 19 14:04 com.huili.readingclub1461452.dex
-rw------- 1 crifan staff 187K 3 19 14:04 com.huili.readingclub191572.dex
-rw------- 1 crifan staff 2.7M 3 19 14:04 com.huili.readingclub2847840.dex
-rw------- 1 crifan staff 3.8M 3 19 14:04 com.huili.readingclub3986968.dex
-rw------- 1 crifan staff 8.3M 3 19 14:04 com.huili.readingclub8725900.dex
-rw------- 1 crifan staff 8.4M 3 19 14:04 com.huili.readingclub8825612.dex
注意和说明
如何从夜神模拟器中导出文件到Mac中
此处使用夜神模拟器自带的 文件管理器 :
没看到我们要导出的dex文件
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2. dex转换出jar
思路
从前面的 app导出dex ,我们已得到:(一个或)多个dex文件,而这么多 dex ,其中只有一个是真正包含了安卓app的业务逻辑的 dex 文件。
我们后续会(经过转换和尝试而)找到该 dex ,然后用 dex2jar 等工具从 dex 转换出 jar 文件
准备
详细步骤
比如前面的 v3.4.8 版本的某安卓apk,经过前面一步导出了多个 dex 文件后,此处接着去用 dex2jar 去分别转换出 jar 。
期间,很多个 dex 转换 jar 的期间都会报错。
经过尝试最终找到了,转换不仅不报错且转换出来的 jar 还是我们希望的有效的包含了app业务逻辑的 jar :
➜ v3.4.8 /Users/crifan/dev/dev_tool/android/reverse_engineering/dex-tools/dex-tools-2.1-SNAPSHOT/d2j-dex2jar.sh -f com.huili.readingclub3986968.dex
dex2jar com.huili.readingclub3986968.dex -> ./com.huili.readingclub3986968-dex2jar.jar
➜ v3.4.8 /Users/crifan/dev/dev_tool/android/reverse_engineering/dex-tools/dex-tools-2.1-SNAPSHOT/d2j-dex2jar.sh -f com.huili.readingclub8825612.dex
dex2jar com.huili.readingclub8825612.dex -> ./com.huili.readingclub8825612-dex2jar.jar
经后续确定,此处:
就是我们要的,包含了app的业务逻辑的代码。
说明和提示
apk改名zip解压得到的 classes.dex 去转换一般无法得到有效的 jar
比如之前的 v3.6.9 版本的某安卓apk,改名为 zip 再解压得到的 classes.dex ,此处用 dex2jar 去转换:
➜ classes.dex pwd
/Users/crifan/dev/dev_root/company/naturling/projects/crawl_data/小花生app/xiaohuasheng/decoded dex/v3.6.9/classes.dex
➜ classes.dex /Users/crifan/dev/dev_tool/android/reverse_engineering/dex-tools/dex-tools-2.1-SNAPSHOT/d2j-dex2jar.sh -f classes.dex
dex2jar classes.dex -> ./classes-dex2jar.jar
➜ classes.dex ll
total 26000
-rw------- 1 crifan staff 212K 3 25 10:20 classes-dex2jar.jar
-rwxr-xr-x@ 1 crifan staff 12M 1 25 17:43 classes.dex
虽然转换过程并没有报错,但是才得到200多KB的jar
-》最终经确认,其中没有包含业务逻辑代码,不是我们需要的jar,是无效的jar
多个 dex 转换 jar 的期间会报错
比如:
➜ v3.4.8 /Users/crifan/dev/dev_tool/android/reverse_engineering/dex-tools/dex-tools-2.1-SNAPSHOT/d2j-dex2jar.sh -f com.huili.readingclub1166288.dex
...
GLITCH: 0000 Lcom/android/internal/telephony/uicc/VoiceMailConstants;.getVoiceMailTag(Ljava/lang/String;)Ljava/lang/String; | zero-width instruction op=0xf4
Detail Error Information in File ./com.huili.readingclub1166288-error.zip
Please report this file to one of following link if possible (any one).
https://sourceforge.net/p/dex2jar/tickets/
https://bitbucket.org/pxb1988/dex2jar/issues
https://github.com/pxb1988/dex2jar/issues
dex2jar@googlegroups.com
➜ v3.4.8 /Users/crifan/dev/dev_tool/android/reverse_engineering/dex-tools/dex-tools-2.1-SNAPSHOT/d2j-dex2jar.sh -f com.huili.readingclub13088280.dex
...
GLITCH: 009f Lcom/tencent/bugly/legu/proguard/z;.a(Ljava/lang/Thread;Ljava/lang/String;Ljava/lang/String;Ljava/lang/String;)V | zero-width instruction op=0xf8
Detail Error Information in File ./com.huili.readingclub13088280-error.zip
➜ v3.4.8 /Users/crifan/dev/dev_tool/android/reverse_engineering/dex-tools/dex-tools-2.1-SNAPSHOT/d2j-dex2jar.sh -f com.huili.readingclub1461452.dex
...
GLITCH: 0000 Lcom/google/android/util/SmileyResources;.getSmileys()Lcom/google/android/util/AbstractMessageParser$TrieNode; | zero-width instruction op=0xf4
WARN: can't get operand(s) for sub-double/2addr, out-of-range or not initialized ?
WARN: can't get operand(s) for int-to-float, out-of-range or not initialized ?
WARN: can't get operand(s) for return-wide, out-of-range or not initialized ?
WARN: can't get operand(s) for move-exception, out-of-range or not initialized ?
WARN: can't get operand(s) for move-exception, out-of-range or not initialized ?
Detail Error Information in File ./com.huili.readingclub1461452-error.zip
➜ v3.4.8 /Users/crifan/dev/dev_tool/android/reverse_engineering/dex-tools/dex-tools-2.1-SNAPSHOT/d2j-dex2jar.sh -f com.huili.readingclub191572.dex
...
GLITCH: 0006 Lcom/android/okhttp/internal/tls/OkHostnameVerifier;.verifyHostName(Ljava/lang/String;Ljava/lang/String;)Z | zero-width instruction op=0xee
Detail Error Information in File ./com.huili.readingclub191572-error.zip
➜ v3.4.8 /Users/crifan/dev/dev_tool/android/reverse_engineering/dex-tools/dex-tools-2.1-SNAPSHOT/d2j-dex2jar.sh -f com.huili.readingclub2847840.dex
...
GLITCH: 0006 Lsun/misc/Unsafe;.unpark(Ljava/lang/Object;)V | zero-width instruction op=0xf8
Detail Error Information in File ./com.huili.readingclub2847840-error.zip
➜ v3.4.8 /Users/crifan/dev/dev_tool/android/reverse_engineering/dex-tools/dex-tools-2.1-SNAPSHOT/d2j-dex2jar.sh -f com.huili.readingclub8725900.dex
...
GLITCH: 0000 Landroid/widget/ZoomControls;.setOnZoomOutClickListener(Landroid/view/View$OnClickListener;)V | zero-width instruction op=0xf4
GLITCH: 0000 Landroid/widget/ZoomControls;.setZoomSpeed(J)V | zero-width instruction op=0xf4
WARN: can't get operand(s) for move-result-object, wrong position ?
WARN: can't get operand(s) for move-result-object, wrong position ?
WARN: can't get operand(s) for move-result-object, wrong position ?
WARN: can't get operand(s) for move-object/16, out-of-range or not initialized ?
WARN: can't get operand(s) for shr-int/2addr, out-of-range or not initialized ?
WARN: can't get operand(s) for move/16, out-of-range or not initialized ?
WARN: can't get operand(s) for move-result-object, wrong position ?
WARN: can't get operand(s) for move/16, out-of-range or not initialized ?
WARN: can't get operand(s) for move-result, wrong position ?
WARN: can't get operand(s) for cmpl-float, out-of-range or not initialized ?
WARN: can't get operand(s) for move-result-object, wrong position ?
WARN: can't get operand(s) for sput-boolean, out-of-range or not initialized ?
WARN: can't get operand(s) for move-result-object, wrong position ?
WARN: can't get operand(s) for move-result-object, wrong position ?
WARN: can't get operand(s) for move-result-object, wrong position ?
WARN: can't get operand(s) for move-object/from16, out-of-range or not initialized ?
WARN: can't get operand(s) for move-object/from16, out-of-range or not initialized ?
WARN: can't get operand(s) for move-object/from16, out-of-range or not initialized ?
WARN: can't get operand(s) for move-object/from16, out-of-range or not initialized ?
WARN: can't get operand(s) for move-object/from16, out-of-range or not initialized ?
WARN: can't get operand(s) for sput-boolean, out-of-range or not initialized ?
WARN: can't get operand(s) for sput-boolean, out-of-range or not initialized ?
WARN: can't get operand(s) for move-result-object, wrong position ?
WARN: can't get operand(s) for aput-char, out-of-range or not initialized ?
WARN: can't get operand(s) for mul-float, out-of-range or not initialized ?
WARN: can't get operand(s) for move-result-object, wrong position ?
WARN: can't get operand(s) for move-result-object, wrong position ?
WARN: can't get operand(s) for move-result-object, wrong position ?
WARN: can't get operand(s) for move-wide/16, out-of-range or not initialized ?
WARN: can't get operand(s) for move-result-object, wrong position ?
WARN: can't get operand(s) for mul-int/2addr, out-of-range or not initialized ?
WARN: can't get operand(s) for aput-char, out-of-range or not initialized ?
WARN: can't get operand(s) for aput-char, out-of-range or not initialized ?
WARN: can't get operand(s) for move-result-object, wrong position ?
WARN: can't get operand(s) for sput-byte, out-of-range or not initialized ?
WARN: can't get operand(s) for aget-byte, out-of-range or not initialized ?
WARN: can't get operand(s) for and-int/2addr, out-of-range or not initialized ?
WARN: can't get operand(s) for move/from16, out-of-range or not initialized ?
WARN: can't get operand(s) for iput-boolean, out-of-range or not initialized ?
WARN: can't get operand(s) for iput-boolean, out-of-range or not initialized ?
WARN: can't get operand(s) for move-result-object, wrong position ?
WARN: can't get operand(s) for cmpg-float, out-of-range or not initialized ?
Detail Error Information in File ./com.huili.readingclub8725900-error.zip
Please report this file to one of following link if possible (any one).
https://sourceforge.net/p/dex2jar/tickets/
https://bitbucket.org/pxb1988/dex2jar/issues
https://github.com/pxb1988/dex2jar/issues
dex2jar@googlegroups.com
java.util.IllegalFormatConversionException: d != java.lang.String
at java.util.Formatter$FormatSpecifier.failConversion(Formatter.java:4302)
at java.util.Formatter$FormatSpecifier.printInteger(Formatter.java:2793)
at java.util.Formatter$FormatSpecifier.print(Formatter.java:2747)
at java.util.Formatter.format(Formatter.java:2520)
at java.util.Formatter.format(Formatter.java:2455)
at java.lang.String.format(String.java:2940)
at com.googlecode.d2j.smali.BaksmaliDumpOut.s(BaksmaliDumpOut.java:68)
at com.googlecode.d2j.smali.BaksmaliCodeDumper.visitFilledNewArrayStmt(BaksmaliCodeDumper.java:248)
at com.googlecode.d2j.node.insn.FilledNewArrayStmtNode.accept(FilledNewArrayStmtNode.java:19)
at com.googlecode.d2j.smali.BaksmaliDumper.accept(BaksmaliDumper.java:569)
at com.googlecode.d2j.smali.BaksmaliDumper.baksmaliCode(BaksmaliDumper.java:544)
at com.googlecode.d2j.smali.BaksmaliDumper.baksmaliMethod(BaksmaliDumper.java:482)
at com.googlecode.d2j.smali.BaksmaliDumper.baksmaliMethod(BaksmaliDumper.java:428)
at com.googlecode.dex2jar.tools.BaksmaliBaseDexExceptionHandler.dumpMethod(BaksmaliBaseDexExceptionHandler.java:148)
at com.googlecode.dex2jar.tools.BaksmaliBaseDexExceptionHandler.dumpTxt0(BaksmaliBaseDexExceptionHandler.java:126)
at com.googlecode.dex2jar.tools.BaksmaliBaseDexExceptionHandler.dumpZip(BaksmaliBaseDexExceptionHandler.java:135)
at com.googlecode.dex2jar.tools.BaksmaliBaseDexExceptionHandler.dump(BaksmaliBaseDexExceptionHandler.java:92)
at com.googlecode.dex2jar.tools.Dex2jarCmd.doCommandLine(Dex2jarCmd.java:120)
at com.googlecode.dex2jar.tools.BaseCmd.doMain(BaseCmd.java:290)
at com.googlecode.dex2jar.tools.Dex2jarCmd.main(Dex2jarCmd.java:33)
其中注意到:
上述所有的 dex 转换为 jar 之后:
➜ v3.4.8 ll
total 125288
-rw------- 1 crifan staff 469K 3 21 09:55 com.huili.readingclub1166288-dex2jar.jar
-rw-r--r-- 1 crifan staff 14K 3 21 09:55 com.huili.readingclub1166288-error.zip
-rw------- 1 crifan staff 1.1M 3 19 14:05 com.huili.readingclub1166288.dex
-rw------- 1 crifan staff 121K 3 21 09:56 com.huili.readingclub13088280-dex2jar.jar
-rw-r--r-- 1 crifan staff 16K 3 21 09:56 com.huili.readingclub13088280-error.zip
-rw------- 1 crifan staff 12M 3 19 14:04 com.huili.readingclub13088280.dex
-rw------- 1 crifan staff 669K 3 21 09:56 com.huili.readingclub1461452-dex2jar.jar
-rw-r--r-- 1 crifan staff 25K 3 21 09:56 com.huili.readingclub1461452-error.zip
-rw------- 1 crifan staff 1.4M 3 19 14:04 com.huili.readingclub1461452.dex
-rw------- 1 crifan staff 103K 3 21 09:57 com.huili.readingclub191572-dex2jar.jar
-rw-r--r-- 1 crifan staff 7.0K 3 21 09:57 com.huili.readingclub191572-error.zip
-rw------- 1 crifan staff 187K 3 19 14:04 com.huili.readingclub191572.dex
-rw------- 1 crifan staff 1.6M 3 21 09:58 com.huili.readingclub2847840-dex2jar.jar
-rw-r--r-- 1 crifan staff 47K 3 21 09:58 com.huili.readingclub2847840-error.zip
-rw------- 1 crifan staff 2.7M 3 19 14:04 com.huili.readingclub2847840.dex
-rw------- 1 crifan staff 3.5M 3 21 09:59 com.huili.readingclub3986968-dex2jar.jar
-rw------- 1 crifan staff 3.8M 3 19 14:04 com.huili.readingclub3986968.dex
-rw------- 1 crifan staff 5.1M 3 21 10:00 com.huili.readingclub8725900-dex2jar.jar
-rw-r--r-- 1 crifan staff 68K 3 21 10:00 com.huili.readingclub8725900-error.zip
-rw------- 1 crifan staff 8.3M 3 19 14:04 com.huili.readingclub8725900.dex
-rw------- 1 crifan staff 9.5M 3 21 10:00 com.huili.readingclub8825612-dex2jar.jar
-rw------- 1 crifan staff 8.4M 3 19 14:04 com.huili.readingclub8825612.dex
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3. jar转换出java
准备
详细步骤
此处想要用 jadx 去从 jar 中导出代码,有两种方式:
下面详细介绍
jadx 直接导出代码
切换到要导出代码的目录,已有dex文件要导出,则可以直接运行:
jadx-0.9.0/bin/jadx to_decode_dex_file.dex -d .
即可转换出源代码到当前目录下,输出有:
转换速度还是不错的。
举例
from_v3.4.8_dex /Users/crifan/dev/dev_tool/android/reverse_engineering/jadx/jadx-0.9.0/bin/jadx ../../../../../xiaohuasheng/app_hook_dump_dex/FDex2/v3.4.8/com.huili.readingclub8825612.dex -d .
...
中间很多错误
...
WARN - Found 75 references to unknown classes
ERROR - 6 errors occurred in following nodes:
ERROR - Method: android.support.v4.provider.FontsContractCompat.getFontFromProvider(android.content.Context, android.support.v4.provider.FontRequest, java.lang.String, android.os.CancellationSignal):android.support.v4.provider.FontsContractCompat$FontInfo[]
ERROR - Method: cn.addapp.pickers.util.LogUtils.getTraceElement():java.lang.String
ERROR - Method: cn.jiguang.a.a.b.c.a(android.os.Message):void
ERROR - Method: cn.jiguang.d.b.f.a(int):boolean
ERROR - Method: cn.jiguang.d.d.m.a(android.content.Context, boolean):java.util.List<java.io.File>
ERROR - Method: cn.jiguang.g.e.a(java.lang.String, java.util.Map):cn.jiguang.g.e
WARN - 2299 warnings in 454 nodes
ERROR - finished with errors
转换后:
➜ from_v3.4.8_dex ll
total 0
drwxr-xr-x 3 crifan staff 96B 4 29 15:29 resources
drwxr-xr-x 13 crifan staff 416B 4 29 15:30 sources
转换后的代码用VSCode去打开的效果:
jadx-gui 查看和导出代码
双击 jadx-gui 即可运行:
然后去打开对应的jar文件: com.huili.readingclub8825612-dex2jar.jar ,即可看到包含了app业务逻辑的代码结构和包名:
然后展开后可以看到详细的代码:
然后如果想要导出全部代码,则可以去:
File -> Save All
然后稍等片刻:
即可在导出的 sources 文件夹中找到你要的源码:
具体过程详见:
备注和说明
用 JD-GUI 打开同一个 jar 的效果
另外,用 JD-GUI 打开同一个jar的效果:
其中找到了我们之前需要的app相关的业务逻辑的代码:
/com/huili/readingclub/activity/classroom/SelfReadingActivity.class
其中 onSuccess 中就是我们希望得到的对于 J 字段解密的逻辑。
其他无效的jar转换出jar的效果
如前一步所说的,从多个 dex 可以转换出多个 jar
而这些无效的,没有包含app业务逻辑的 jar ,去用一些反编译工具打开,效果是:
其他的一些,比如腾讯乐固加密了的,最终转换出来的jar,去打开后只能看到腾讯乐固的代码:
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-24 20:38:52
常见安卓破解工具
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-02 15:23:50
从app导出dex
下面整理关于从 运行中的安卓app 导出 dex 文件的一些 hook 工具。
从app导出dex的文件的命名
折腾 FDex2 等工具,从运行中的app导出 dex 文件时,看到很多文件名都是类似于
com.huili.readingclub8825612.dex
对这类文件名,并没注意到有何特别。
后来从别人的帖子中,突然意识到:
这些hook工具的生成dex的代码中,对应的命名规则应该是:
packageName + fileSize .dex
所以此处的
com.huili.readingclub8825612.dex
对应着就是:
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-02 15:14:57
FDex2
用来从 运行中的安卓app 中导出 dex 文件的工具。
下载得到 96KB 的apk文件: FDex2_1.1.apk
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-02 15:00:46
DumpDex
用来从 运行中的安卓app 中导出 dex 文件的工具。
不要从DeveloperHelper下载
对于想要去下载dumpDex的话,建议去:
https://github.com/WrBug/dumpDex/releases
而不要去作者所说的,去下载
-> 否则我此处会导致夜神模拟器中的app运行时产生崩溃,从而无法导出想要的dex文件
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-02 15:00:43
drizzleDumper
听别人提到过,自己没用过。
$>adb push F:\drizzleDumper /data/local/tmp
$>chmod 755 drizzleDumper
$>./drizzleDumper xyz.sysorem.crackme
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-02 15:00:33
DexExtractor
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-02 15:00:22
InDroid
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-02 15:00:51
dex转jar
此处整理一些从 dex 文件转换出 jar 文件的工具。
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-02 15:20:21
dex2jar
主页
功能
用法和举例
d2j-dex2jar Usage Example
root@kali:~# d2j-dex2jar /usr/share/metasploit-framework/data/android/apk/classes.dex
dex2jar /usr/share/metasploit-framework/data/android/apk/classes.dex -> classes-dex2jar.jar
最基本的用法:
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-02 15:19:44
Enjarify
为何不用 dex2jar ?
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-02 15:19:48
Dedexer
D:\WINDOWS\system32>
java -jar ddx1.5.jar -o -D -d c:\dex\gen c:\dex\classes.dex
Processing com/eoeandroid/market/MarketActivity$2
Processing com/eoeandroid/market/MarketActivity$1
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-02 15:19:40
反编译器
此处主要讨论java反编译器,更主要是的和安卓相关的java的反编译器,其中尤其涉及到dex转出jar包后的,如何从jar包反编译出java源代码的相关反编译器。
作用
总体结论
常用安卓相关java反编译器
网上有很多安卓相关的java反编译器,大致整理如下:
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-02 15:19:33
常见反编译器对比
下面就去对比常见的安卓的java反编译器的效果和优缺点。
JD-GUI vs (基于 Procyon 的) Luyten
对比项 | JD-GUI | Luyten |
---|---|---|
流行程度 | 比较广->大家用的比较多 | 一般->相对使用的人不是很多 |
jar转java的准确率 | 高 ->jd-gui代码转换出错Error ![]() | 很高 ->Luyten中可正确解析显示源码: ![]() |
显示:整体UI界面和代码高亮 | 比较简单和朴素->不够炫酷和好看 ![]() | 好看,而且支持多种语法高亮效果 -> 更方便看代码 |
显示:包/类的显示结构 | 以目录的树状结构显示的 -> 层次比较清晰 ![]() | (默认)平铺直叙,直接显示的 ->层次结构不够清晰 后记: 后来发现,把默认勾选的选项 Operation -> Package Explorer Style 取消勾选,也可以按照树状显示类和包名了: |
JD-GUI vs CFR vs Procyon vs Jadx
对于同一个jar包: com.huili.readingclub.jar
用不同工具:
去导出java源代码后,转换导出的效果,尤其是准确性,是否出错,是不一样的。
转换的细节是否完美
jd-gui的细节不够好的地方:
static函数:
static
{
lock = new ReentrantLock();
}
而CFR、Procyon、Jadx转换结果可以更完整:
CFR的:
static {
userTokens = new HashMap();
lock = new ReentrantLock();
condition = lock.newCondition();
}
Procyon
static {
ModelSecurity.userTokens = new HashMap<String, String>();
lock = new ReentrantLock();
condition = ModelSecurity.lock.newCondition();
}
Jadx
public class ModelSecurity {
private static final Condition condition = lock.newCondition();
private static final Lock lock = new ReentrantLock();
private static HashMap<String, String> userTokens = new HashMap();
}
很明显从:
可以看出:
对于细节转换的结论:
转换是否出错及代码逻辑清晰度
getToken函数转换效果
比如: com.huili.readingclub.model.ModelSecurity 的 getToken
JD-GUI某函数转换报错得不到源码
都是错误代码:
/* Error */
private static String getToken(String paramString)
{
// Byte code:
// 0: aload_0
// 1: invokestatic 81 com/huili/readingclub/utils/StringUtil:isNullOrEmpty (Ljava/lang/String;)Z
// 4: ifeq +5 -> 9
// 7: aconst_null
// 8: areturn
// 9: aload_0
// 10: invokestatic 87 java/lang/Integer:parseInt (Ljava/lang/String;)I
// 13: iconst_1
// 14: if_icmpge +5 -> 19
// 17: aconst_null
// 18: areturn
// 19: getstatic 22 com/huili/readingclub/model/ModelSecurity:userTokens Ljava/util/HashMap;
// 22: aload_0
......
CFR某函数转换报错但有源码
转换报错:
summary.txt
com.huili.readingclub.model.ModelSecurity
----------------------------
getToken(java.lang.String )
Loose catch block
run()
Loose catch block
代码中有报错:
/*
* WARNING - Removed back jump from a try to a catch block - possible behaviour change.
* Loose catch block
* Enabled aggressive block sorting
* Enabled unnecessary exception pruning
* Enabled aggressive exception aggregation
* Lifted jumps to return sites
*/
private static String getToken(final String string2) {
......
lock.lock();
Runnable runnable = new Runnable((String)charSequence){
......
/*
* WARNING - Removed back jump from a try to a catch block - possible behaviour change.
* Loose catch block
* Enabled aggressive block sorting
* Enabled unnecessary exception pruning
* Enabled aggressive exception aggregation
* Lifted jumps to return sites
*/
@Override
public void run() {
Throwable throwable2222;
Procyon某函数完美转换无错误:
//
// Decompiled by Procyon v0.5.34
//
private static String getToken(String s) {
if (StringUtil.isNullOrEmpty(s)) {
return null;
}
...
sb.append("AyGt7ohMR!gECZG7kiIU0IUJBII7S#N");
ModelSecurity.lock.lock();
try {
try {
new Thread(new Runnable() {
@Override
public void run() {
ModelSecurity.lock.lock();
try {
try {
final StringBuilder sb = new StringBuilder();
...
sb.append("/");
Jadx某函数完美转换外,还保持代码变量和结构更合理 -> 能识别常量定义和引用
private static String getToken(final String str) {
if (StringUtil.isNullOrEmpty(str) || Integer.parseInt(str) < 1) {
return null;
}
......
stringBuilder.append(MyConfig.SECRET_KEY);
final String md5 = StringUtil.md5(stringBuilder.toString());
lock.lock();
try {
new Thread(new Runnable() {
public void run() {
ModelSecurity.lock.lock();
try {
StringBuilder stringBuilder = new StringBuilder();
...
stringBuilder.append(HttpUtils.PATHS_SEPARATOR);
其中包括 stringBuilder.append 的参数是
常量定义 MyConfig.SECRET_KEY
而不是之前代码的常量的值:
"AyGt7ohMR!gECZG7kiIU0IUJBII7S#N"
getMD5Str 的 char 的 list 转换效果
另外,再去对比:
Jadx导出的代码的逻辑和结构,非常清晰:
char的list很清楚,以及赋值语句:
cArr2[i] = cArr[(b >> 4) & 15];
也容易看懂
public static final String getMD5Str(String str) {
char[] cArr = new char[]{'0', '1', '2', '3', '4', '5', '6', '7', '8', '9', 'a', 'b', 'c', 'd', 'e', 'f'};
try {
byte[] bytes = str.getBytes();
MessageDigest instance = MessageDigest.getInstance("MD5");
instance.update(bytes);
char[] cArr2 = new char[(r1 * 2)];
int i = 0;
for (byte b : instance.digest()) {
int i2 = i + 1;
cArr2[i] = cArr[(b >> 4) & 15];
i = i2 + 1;
cArr2[i2] = cArr[b & 15];
}
return new String(cArr2);
} catch (Exception unused) {
return null;
}
}
而不是像:
Procyon(的Luyten)的代码:
public static final String getMD5Str(final String s) {
final char[] array2;
final char[] array = array2 = new char[16];
array2[0] = '0';
array2[1] = '1';
array2[2] = '2';
array2[3] = '3';
array2[4] = '4';
array2[5] = '5';
array2[6] = '6';
array2[7] = '7';
array2[8] = '8';
array2[9] = '9';
array2[10] = 'a';
array2[11] = 'b';
array2[12] = 'c';
array2[13] = 'd';
array2[14] = 'e';
array2[15] = 'f';
try {
final byte[] bytes = s.getBytes();
final MessageDigest instance = MessageDigest.getInstance("MD5");
instance.update(bytes);
final byte[] digest = instance.digest();
final int length = digest.length;
final char[] array3 = new char[length * 2];
int i = 0;
int n = 0;
while (i < length) {
final byte b = digest[i];
final int n2 = n + 1;
array3[n] = array[b >> 4 & 0xF];
n = n2 + 1;
array3[n2] = array[b & 0xF];
++i;
}
return new String(array3);
}
catch (Exception ex) {
return null;
}
}
作为一个char的list,还是没有清晰的表达出来
更不像是CFR的:
public static final String getMD5Str(String object) {
char[] arrc;
char[] arrc2 = arrc = new char[16];
arrc2[0] = 48;
arrc2[1] = 49;
arrc2[2] = 50;
arrc2[3] = 51;
arrc2[4] = 52;
arrc2[5] = 53;
arrc2[6] = 54;
arrc2[7] = 55;
arrc2[8] = 56;
arrc2[9] = 57;
arrc2[10] = 97;
arrc2[11] = 98;
arrc2[12] = 99;
arrc2[13] = 100;
arrc2[14] = 101;
arrc2[15] = 102;
object = object.getBytes();
char[] arrc3 = MessageDigest.getInstance("MD5");
arrc3.update((byte[])object);
object = arrc3.digest();
int n2 = ((byte[])object).length;
arrc3 = new char[n2 * 2];
int n3 = 0;
for (int i2 = 0; i2 < n2; ++i2) {
byte by = object[i2];
int n4 = n3 + 1;
arrc3[n3] = arrc[by >> 4 & 15];
n3 = n4 + 1;
arrc3[n4] = arrc[by & 15];
}
try {
object = new String(arrc3);
return object;
}
catch (Exception exception) {
return null;
}
}
连char的list都不够明显,只是char的int数值。
更更不像是 JD-GUI 导出的源码:
public static final String getMD5Str(String paramString)
{
char[] arrayOfChar = new char[16];
char[] tmp6_5 = arrayOfChar;
tmp6_5[0] = 48;
char[] tmp12_6 = tmp6_5;
tmp12_6[1] = 49;
char[] tmp18_12 = tmp12_6;
tmp18_12[2] = 50;
char[] tmp24_18 = tmp18_12;
tmp24_18[3] = 51;
char[] tmp30_24 = tmp24_18;
tmp30_24[4] = 52;
char[] tmp36_30 = tmp30_24;
tmp36_30[5] = 53;
char[] tmp42_36 = tmp36_30;
tmp42_36[6] = 54;
char[] tmp49_42 = tmp42_36;
tmp49_42[7] = 55;
char[] tmp56_49 = tmp49_42;
tmp56_49[8] = 56;
char[] tmp63_56 = tmp56_49;
tmp63_56[9] = 57;
char[] tmp70_63 = tmp63_56;
tmp70_63[10] = 97;
char[] tmp77_70 = tmp70_63;
tmp77_70[11] = 98;
char[] tmp84_77 = tmp77_70;
tmp84_77[12] = 99;
char[] tmp91_84 = tmp84_77;
tmp91_84[13] = 100;
char[] tmp98_91 = tmp91_84;
tmp98_91[14] = 101;
char[] tmp105_98 = tmp98_91;
tmp105_98[15] = 102;
tmp105_98;
try
{
paramString = paramString.getBytes();
Object localObject = MessageDigest.getInstance("MD5");
((MessageDigest)localObject).update(paramString);
paramString = ((MessageDigest)localObject).digest();
int i = paramString.length;
localObject = new char[i * 2];
int j = 0;
int k = 0;
while (j < i)
{
int m = paramString[j];
int n = k + 1;
localObject[k] = ((char)arrayOfChar[(m >> 4 & 0xF)]);
k = n + 1;
localObject[n] = ((char)arrayOfChar[(m & 0xF)]);
j++;
}
paramString = new String((char[])localObject);
return paramString;
}
catch (Exception paramString) {}
return null;
}
连char的list不仅不够明显,不仅只是char的int数值,而且还有多余的赋值,影响代码逻辑的理解,以及对应的数据赋值:
localObject[k] = ((char)arrayOfChar[(m >> 4 & 0xF)]);
都很晦涩难懂。
对于几种反编译抓换代码的出错程度和代码逻辑是否完美的结论是
JD-GUI vs CFR vs Procyon vs Jadx 对比总结
下面从整体总结和对比这几个反编译的反编译的效果:
java反编译器 | JD-GUI | CFR | Procyon | Jadx |
---|---|---|---|---|
转换出错程度 | 比较多 | 少许 | 很少 | 极少 |
出错状态和相关信息 | 会显示: /* Error */ // Byte code | 输出转换期间出错的地方到文件: summary.txt | 会显示: This method could not be decompiled. Original Bytecode | |
转换出的代码的质量 | 不是很好,细节不够好 | 部分细节转换的略有瑕疵,但是还是可以看到基本代码逻辑的 | 完美转换细节 代码中字符数组定义等内容可以正确转换,但是逻辑不清晰 比如只是能转换出常量解析后的字符串值,而无法识别出是常量的引用 | 不仅转换完美无错,而且代码逻辑更准确和完整 代码中的常量的引用都能完美还原出来 代码中字符数组定义等内容可以完美转换 |
转换出的文件是否有标识 | 无 | 有,顶部有标识: Decompiled with CFR 0.141 并且还标出哪些转换出错: Could not load the following classes: android.app.Dialog android.content.Context android.content.res.Resources android.view.View android.view.View$OnClickListener android.widget.TextView | 有,顶部有标识: Decompiled by Procyon v0.5.34 | 无 |
所以最终结论就是:
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常见反编译器
下面整理一些安卓相关的反编译器。
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jadx
jadx-gui 使用举例
用 jadx-gui 导出全部代码
文件 -> 全部保存
即可下载到:
其中就有我们希望的app的业务逻辑的代码:
从 jadx-gui 打开的结构看出是否加固和是哪家的加固
对于某个安卓的apk,用 jadx-gui 打开不同版本的apk的效果是:
-》
可以看出apk是否被加固以及用了何种加固方案:
jadx 的help帮助信息=语法参数
➜ jadx_cmd_exported /xxx/jadx/jadx-0.9.0/bin/jadx --help
jadx - dex to java decompiler, version: 0.9.0
usage: jadx [options] <input file> (.apk, .dex, .jar or .class)
options:
-d, --output-dir - output directory
-ds, --output-dir-src - output directory for sources
-dr, --output-dir-res - output directory for resources
-r, --no-res - do not decode resources
-s, --no-src - do not decompile source code
-e, --export-gradle - save as android gradle project
-j, --threads-count - processing threads count (default: 2)
--show-bad-code - show inconsistent code (incorrectly decompiled)
--no-imports - disable use of imports, always write entire package name
--no-replace-consts - don't replace constant value with matching constant field
--escape-unicode - escape non latin characters in strings (with \u)
--respect-bytecode-access-modifiers - don't change original access modifiers
--deobf - activate deobfuscation
--deobf-min - min length of name, renamed if shorter (default: 3)
--deobf-max - max length of name, renamed if longer (default: 64)
--deobf-rewrite-cfg - force to save deobfuscation map
--deobf-use-sourcename - use source file name as class name alias
--cfg - save methods control flow graph to dot file
--raw-cfg - save methods control flow graph (use raw instructions)
-f, --fallback - make simple dump (using goto instead of 'if', 'for', etc)
-v, --verbose - verbose output
--version - print jadx version
-h, --help - print this help
Example:
jadx -d out classes.dex
常见问题
Jadx中如何反混淆 deobfuscation
此处暂时没有找到,反混淆前后对比效果明显的例子。
暂时只能随便找了个效果不明显的,用于解释如何开启和关闭反混淆。
如下:
不带反混淆:
都是a,b,c,d,j,等变量名
启用反混淆:
之前的gK,io等,就反混淆了:
变量名改为了:f23154a,f23155c,虽然反混淆后的效果很一般,但是至少比a,b,c更容易看懂一些。
jadx转换出错:java.lang.OutOfMemoryError
如果用 jadx 转换代码期间出错:
java.lang.OutOfMemoryError: GC overhead limit exceeded
at jadx.core.dex.visitors.blocksmaker.BlockProcessor.computeDominators(BlockProcessor.java:189)
at jadx.core.dex.visitors.blocksmaker.BlockProcessor.processBlocksTree(BlockProcessor.java:52)
at jadx.core.dex.visitors.blocksmaker.BlockProcessor.visit(BlockProcessor.java:42)
at jadx.core.dex.visitors.DepthTraversal.visit(DepthTraversal.java:27)
at jadx.core.dex.visitors.DepthTraversal.lambda$visit$1(DepthTraversal.java:14)
at jadx.core.dex.visitors.DepthTraversal$$Lambda$19/469590976.accept(Unknown Source)
at java.util.ArrayList.forEach(ArrayList.java:1249)
at jadx.core.dex.visitors.DepthTraversal.visit(DepthTraversal.java:14)
at jadx.core.ProcessClass.process(ProcessClass.java:32)
at jadx.api.JadxDecompiler.processClass(JadxDecompiler.java:292)
at jadx.api.JavaClass.decompile(JavaClass.java:62)
at jadx.api.JadxDecompiler.lambda$appendSourcesSave$0(JadxDecompiler.java:200)
at jadx.api.JadxDecompiler$$Lambda$13/1425454633.run(Unknown Source)
at java.util.concurrent.ThreadPoolExecutor.runWorker(ThreadPoolExecutor.java:1142)
at java.util.concurrent.ThreadPoolExecutor$Worker.run(ThreadPoolExecutor.java:617)
at java.lang.Thread.run(Thread.java:745)
...
且同时伴有:
就是典型的: OOM = Out Of Memory 的问题了。
解决办法,有两种:
说明:
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CFR
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JD-GUI
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Procyon
基于 Procyon 的 Luyten 中的菜单中参数是来自 procyon-decompiler 命令行的参数
从 procyon-decompiler 的help帮助信息是:
procyon-decompiler -?
Usage: <main class> [options] <type names or class/jar files>
Options:
-b, --bytecode-ast
Output Bytecode AST instead of Java.
Default: false
-ci, --collapse-imports
Collapse multiple imports from the same package into a single wildcard
import.
Default: false
-cp, --constant-pool
Includes the constant pool when displaying raw bytecode (unnecessary with
-v).
Default: false
-dl, --debug-line-numbers
For debugging, show Java line numbers as inline comments (implies -ln;
requires -o).
Default: false
--disable-foreach
Disable 'for each' loop transforms.
Default: false
-eml, --eager-method-loading
Enable eager loading of method bodies (may speed up decompilation of
larger archives).
Default: false
-ent, --exclude-nested
Exclude nested types when decompiling their enclosing types.
Default: false
-ei, --explicit-imports
[DEPRECATED] Explicit imports are now enabled by default. This option
will be removed in a future release.
Default: false
-eta, --explicit-type-arguments
Always print type arguments to generic methods.
Default: false
-fsb, --flatten-switch-blocks
Drop the braces statements around switch sections when possible.
Default: false
-fq, --force-qualified-references
Force fully qualified type and member references in Java output.
Default: false
-?, --help
Display this usage information and exit.
Default: false
-jar, --jar-file
[DEPRECATED] Decompile all classes in the specified jar file (disables
-ent and -s).
-lc, --light
Use a color scheme designed for consoles with light background colors.
Default: false
-lv, --local-variables
Includes the local variable tables when displaying raw bytecode
(unnecessary with -v).
Default: false
-ll, --log-level
Set the level of log verbosity (0-3). Level 0 disables logging.
Default: 0
-mv, --merge-variables
Attempt to merge as many variables as possible. This may lead to fewer
declarations, but at the expense of inlining and useful naming. This feature is
experimental and may be removed or become the standard behavior in future releases.
Default: false
-o, --output-directory
Write decompiled results to specified directory instead of the console.
-r, --raw-bytecode
Output Raw Bytecode instead of Java (to control the level of detail, see:
-cp, -lv, -ta, -v).
Default: false
-ec, --retain-explicit-casts
Do not remove redundant explicit casts.
Default: false
-ps, --retain-pointless-switches
Do not lift the contents of switches having only a default label.
Default: false
-ss, --show-synthetic
Show synthetic (compiler-generated) members.
Default: false
-sm, --simplify-member-references
Simplify type-qualified member references in Java output [EXPERIMENTAL].
Default: false
-sl, --stretch-lines
Stretch Java lines to match original line numbers (only in combination
with -o) [EXPERIMENTAL].
Default: false
-ta, --type-attributes
Includes type attributes when displaying raw bytecode (unnecessary with
-v).
Default: false
--unicode
Enable Unicode output (printable non-ASCII characters will not be
escaped).
Default: false
-u, --unoptimized
Show unoptimized code (only in combination with -b).
Default: false
-v, --verbose
Includes more detailed output depending on the output language (currently
only supported for raw bytecode).
Default: false
--version
Display the decompiler version and exit.
Default: false
-ln, --with-line-numbers
Include line numbers in raw bytecode mode; supports Java mode with -o
only.
Default: false
从这些支持的参数中,可以推断:
基于 Procyon 的 Luyten 中的菜单中的选项,都是对应着这些参数的。
比如: Settings -> Flatten Switch Blocks
对应着此处参数 --flatten-switch-blocks :
-fsb, --flatten-switch-blocks
Drop the braces statements around switch sections when possible.
Default: false
其他以此类推,都是一样的逻辑:把命令行工具的参数,用菜单选项的形式展示和支持出来了。
Luyten vs Procyon
从jar包导出代码:
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Luyten
Luyten的语法高亮的不同主题的效果
下载和使用Luyten去查看和导出java代码
去Releases · deathmarine/Luyten下载最新版本,比如Mac版的:
解压得到 Luyten.app :
运行后:
然后去把 jar 包拖进来即可看到代码:
导出所有代码的步骤:
File -> Save All -> decompiled-xxx.zip
解压后,即可用VSCode等工具方便查看代码了。
之前 JD-GUI 、 CFR 等工具转换出错的代码,此处是可以正确解析的:
但是也还是有部分代码无法正确解析:
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Krakatau
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Fernflower
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其他破解类工具
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apktool
举例
如何用apktool反编译某apk
下面举例说明,如何用apktool去反编译apk:
➜ apk ll
total 51280
-rw-r--r--@ 1 crifan staff 25M 3 14 09:00 xiaohuashengv3.6.9_downcc.com.apk
➜ apk apktool d xiaohuashengv3.6.9_downcc.com.apk
I: Using Apktool 2.4.0 on xiaohuashengv3.6.9_downcc.com.apk
I: Loading resource table...
I: Decoding AndroidManifest.xml with resources...
S: WARNING: Could not write to (/Users/crifan/Library/apktool/framework), using /var/folders/46/2hjxz38n22n3ypp_5f6_p__00000gn/T/ instead...
S: Please be aware this is a volatile directory and frameworks could go missing, please utilize --frame-path if the default storage directory is unavailable
I: Loading resource table from file: /var/folders/46/2hjxz38n22n3ypp_5f6_p__00000gn/T/1.apk
I: Regular manifest package...
I: Decoding file-resources...
I: Decoding values */* XMLs...
I: Baksmaling classes.dex...
I: Copying assets and libs...
I: Copying unknown files...
I: Copying original files...
➜ apk ll
total 51280
drwxr-xr-x 12 crifan staff 384B 3 14 13:39 xiaohuashengv3.6.9_downcc.com
-rw-r--r--@ 1 crifan staff 25M 3 14 09:00 xiaohuashengv3.6.9_downcc.com.apk
➜ apk cd xiaohuashengv3.6.9_downcc.com
➜ xiaohuashengv3.6.9_downcc.com ll
total 160
-rw-r--r-- 1 crifan staff 63K 3 14 13:39 AndroidManifest.xml
-rw-r--r-- 1 crifan staff 14K 3 14 13:39 apktool.yml
drwxr-xr-x 10 crifan staff 320B 3 14 13:39 assets
drwxr-xr-x 8 crifan staff 256B 3 14 13:39 kotlin
drwxr-xr-x 9 crifan staff 288B 3 14 13:39 lib
drwxr-xr-x 3 crifan staff 96B 3 14 13:39 libs
drwxr-xr-x 4 crifan staff 128B 3 14 13:39 original
drwxr-xr-x 143 crifan staff 4.5K 3 14 13:39 res
drwxr-xr-x 3 crifan staff 96B 3 14 13:39 smali
drwxr-xr-x 10 crifan staff 320B 3 14 13:39 unknown
得到项目目录文件:
其中有:
用apktool反编译安卓版微信6.6.7
后来去从这里下载到 安卓版微信v6.6.7 ,然后去用 apktool 去反编译:
➜ apktool ./apktool d /Users/crifan/dev/dev_tool/android/apk/weixin/weixin_android_v6.6.7_minAndroid4.2.x.apk
I: Using Apktool 2.4.0 on weixin_android_v6.6.7_minAndroid4.2.x.apk
I: Loading resource table...
I: Decoding AndroidManifest.xml with resources...
S: WARNING: Could not write to (/Users/crifan/Library/apktool/framework), using /var/folders/46/2hjxz38n22n3ypp_5f6_p__00000gn/T/ instead...
S: Please be aware this is a volatile directory and frameworks could go missing, please utilize --frame-path if the default storage directory is unavailable
I: Loading resource table from file: /var/folders/46/2hjxz38n22n3ypp_5f6_p__00000gn/T/1.apk
I: Regular manifest package...
I: Decoding file-resources...
I: Decoding values */* XMLs...
I: Baksmaling classes.dex...
I: Baksmaling classes2.dex...
I: Baksmaling classes3.dex...
I: Baksmaling classes4.dex...
I: Baksmaling classes5.dex...
I: Baksmaling classes6.dex...
I: Baksmaling classes7.dex...
I: Copying assets and libs...
I: Copying unknown files...
I: Copying original files...
➜ apktool ll
total 65480
-rwxr-xr-x@ 1 crifan staff 2.3K 3 14 11:26 apktool
-rw-r--r--@ 1 crifan staff 16M 3 14 11:29 apktool.jar
-rw-r--r--@ 1 crifan staff 16M 3 14 11:29 apktool_2.4.0.jar
drwxr-xr-x 15 crifan staff 480B 4 30 17:35 weixin_android_v6.6.7_minAndroid4.2.x
然后去看看输出的信息:
➜ apktool cd weixin_android_v6.6.7_minAndroid4.2.x
➜ weixin_android_v6.6.7_minAndroid4.2.x ll
total 440
-rw-r--r-- 1 crifan staff 202K 4 30 17:35 AndroidManifest.xml
-rw-r--r-- 1 crifan staff 8.5K 4 30 17:35 apktool.yml
drwxr-xr-x 78 crifan staff 2.4K 4 30 17:35 assets
drwxr-xr-x 3 crifan staff 96B 4 30 17:35 lib
drwxr-xr-x 4 crifan staff 128B 4 30 17:35 original
drwxr-xr-x 118 crifan staff 3.7K 4 30 17:35 res
drwxr-xr-x 8 crifan staff 256B 4 30 17:35 smali
drwxr-xr-x 8 crifan staff 256B 4 30 17:35 smali_classes2
drwxr-xr-x 10 crifan staff 320B 4 30 17:35 smali_classes3
drwxr-xr-x 12 crifan staff 384B 4 30 17:35 smali_classes4
drwxr-xr-x 10 crifan staff 320B 4 30 17:35 smali_classes5
drwxr-xr-x 12 crifan staff 384B 4 30 17:35 smali_classes6
drwxr-xr-x 8 crifan staff 256B 4 30 17:35 smali_classes7
➜ weixin_android_v6.6.7_minAndroid4.2.x cat AndroidManifest.xml
➜ weixin_android_v6.6.7_minAndroid4.2.x cat apktool.yml
!!brut.androlib.meta.MetaInfo
apkFileName: weixin_android_v6.6.7_minAndroid4.2.x.apk
compressionType: false
doNotCompress:
- arsc
- png
- sec
- conf
- dat
- txt
- data
- assets/infowindow_bg.9.png
- m4a
- wav
- assets/xwalk-command-line
- jpg
- mp3
- assets/wxa_library/local/IGNORE
- r/a/w6.9.png
- apk
- r/a7/v3.9.png
...
- r/q/aa2.9.png
- r/q/emoji_grid_item_bottom.9.png
- r/q/emoji_grid_item_left.9.png
- r/q/emoji_grid_item_middle.9.png
- gif
...
- r/r/ark.9.png
- r/r/emoji_app_msg_mask.9.png
- r/r/emoji_bottombar_bg.9.png
- r/r/emoji_box.9.png
- r/r/emoji_grid_item_fg_normal.9.png
- r/r/emoji_grid_item_fg_pressed.9.png
- r/r/tenpay_keybg.9.png
- r/r/tenpay_keyitem_bottom.9.png
- r/r/v3.9.png
...
- r/z/w8.9.png
isFrameworkApk: false
packageInfo:
forcedPackageId: '127'
renameManifestPackage: null
sdkInfo:
minSdkVersion: '17'
targetSdkVersion: '23'
sharedLibrary: false
sparseResources: false
unknownFiles: {}
usesFramework:
ids:
- 1
tag: null
version: 2.4.0
versionInfo:
versionCode: '1321'
versionName: 6.6.7
可以看出一些版本方面的信息:
以及有很多的smali代码:
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smali/baksmali
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IDA
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radare2
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安卓XML破解
此处介绍安卓的xml文件的破解相关的工具。
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AXMLPrinter2
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其他辅助类工具
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-02 15:21:09
安卓调试器
在安卓反编译期间,会涉及在没有Java源码的情况下去调试安卓apk,就涉及到一些安卓调试工具。现整理如下。
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AndBug
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Android-OpenDebug
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二进制编辑器
在安卓反编译期间,可能会涉及编辑一些二进制的文件,比如 dex 文件等。
所以也会涉及到一些二进制编辑器,整理如下:
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010editor
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EverEdit
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-04-28 12:02:00
ClassyShark
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APK Analyzer
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Fino
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Introspy-Android
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redexer
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SmaliViewer
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其他综合类工具
下面整理一些,去集成了,和安卓反编译和破解相关的,多个别的工具,典型的如 dex2jar 、 jd-gui 、 apktool 等,实现综合性的功能的一些工具。
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ByteCode Viewer
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Android Decompiler
usage: decompileAPK.sh [options] <APK-file>
options:
-o,--output <dir> The output directory is optional. If not set the
default will be used which is 'output' in the
root of this tool directory.
--skipResources Do not decompile the resource files
--skipJava Do not decompile the JAVA files
-f,--format Will format all Java files to be easier readable.
However, use with CAUTION! This option might change
line numbers!
-p,--project Will generate a Gradle-based Android project for you
-h,--help Prints this help message
parameters:
APK-file A valid APK file is required as input
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-02 15:22:06
decompile-apk
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-02 15:22:31
Android-Crack-Tool For Mac
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Android逆向助手
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AndroidKiller
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Androguard
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AFE
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-02 15:22:10
其他相关工具
此处介绍,在安卓破解期间,会用到的一些相关的其他方面的工具。
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安卓Hook框架
破解安卓期间,往往需要安装一些hook相关的插件到一些框架上,此处介绍相关的框架。
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XPosed框架
XPosed框架是用于安装相关插件 FDex2 ,配合破解安卓,导出运行时app的dex文件。
而之前自己折腾过这个: XPosed框架 = XPosed Installer
比如安装到了 夜神模拟器 中的 XPosed :
更详细的解释详见专门教程:
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Cydia Substrate
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frida
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安卓模拟器
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夜神安卓模拟器
此处使用夜神安卓模拟器,来配合破解安卓:
更详细的解释详见专门教程:
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文件浏览器
想要把安卓中(导出的dex等)文件拷贝(导)出来,一般需要借助于好用的安卓浏览器。
下面整理一些好用的安卓浏览器:
夜神模拟器中自带文件浏览器
ES文件浏览器
功能很强,比较流行的安卓的文件浏览器。
MT管理器
特点
应用简介
MT管理器是一款强大的文件管理工具和APK逆向修改神器。
主要功能
截图举例
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附录
下面列出相关参考资料。
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参考资料
crifan.com,使用署名4.0国际(CC BY 4.0)协议发布 all right reserved,powered by Gitbook最后更新: 2019-05-02 15:25:34
Table of Contents
安卓基本框架
apk编译打包流程
破解apk的流程
相关知识
apk文件
dex文件
smali文件
为何要加密加固
加密技术历史
加密方案概述
代码混淆
加固方案
如何反混淆
如何去壳脱壳
如何从apk破解出java源码
破解apk概述
一步: apk->java
三步: app->dex->jar->java
从app导出dex
FDex2
DumpDex
drizzleDumper
DexExtractor
InDroid
dex转jar
dex2jar
Enjarify
Dedexer
反编译器
常见反编译器对比
常见反编译器
其他破解类工具
apktool
smali/baksmali
IDA
radare2
安卓XML破解
其他辅助类工具
安卓调试器
二进制编辑器
ClassyShark
APK Analyzer
Fino
Introspy-Android
redexer
SmaliViewer
其他综合类工具
ByteCode Viewer
Android Decompiler
decompile-apk
Android-Crack-Tool For Mac
Android逆向助手
AndroidKiller
Androguard
AFE
其他相关工具
安卓Hook框架
安卓模拟器
文件浏览器
参考资料